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1.  Popis paketového analyzatoru Surveyor

Program Surveyor je aplikace urend pro monitorovani a analyzovani siti typu
10/100/1000 Ethernet pro prosttedi Windows. Poskytuje uZivateli snadno ovladatelny soubor
nastrojii pro monitorovani a analyzu. Obsahuje 7-vrstvou analyzu a dekodovani paketi, sitové
statistiky v realném case, pokroc€ilé nastaveni alarmil, segmentovani a editovani paketi.

Pro danou problematiku je podstatny plugin Multi-QoS, ktery umoziiuje monitorovani,
méfeni a analyzovani QoS volani VolIP (Voice over IP) bez nutnosti generovani specifickych
testovacich volani. Plugin obsahuje také modul VQMon, coZ je nastroj analyzy kvality VoIP
volani, ktery umoZiluje méfeni na zakladé standardnich pasivnich testovacich metod ITU-T.
Tim je umoznéno piesné odhadnuti MOS (Mean Opinion Score). Multi-QoS zobrazuje pies
20 QoS metrik. Jsou podporovany klicové protokoly H.323, SIP, SCCP a MGCP umoziujici
VoIP komunikaci.

Minimalni hardwarové pozadavky analyzatoru Surveyor jsou nasledujici:

e procesor - Pentium III @ 1GHz
e operacni systém - Windows 2000, Windows NT 4.0 nebo Windows XP
e pamét —512 MB

2. R -faktor

Existuje mnoho objektivnich faktorti, které ptispivaji ke kvalit¢ volani. Nekteré
z téchto faktort (napt. packet loss, packet delay variation) je schopen na zakladé méteni urcit
dany softwarovy analyzator. Tyto jednotlivé méfici techniky vSak nevypovidaji vse a
nepokousi se o kvantifikaci vnimani kvality hovoru uzivatelem. Metrika nazvana R-faktor
pouziva ptedpis pro zohlednéni, jak uzivatelského wvnimani, tak celkového efektu
znehodnoceni zatizenim pro dosazeni numerického vyjadieni hlasové kvality.

R-faktor je popsan v doporuceni G.107 [4], které popisuje vypocetni model zndmy
jako E-model. Tento je osvédéenym nastrojem pldnovani pienosu, pro hodnoceni
kombinovanych u¢inkd variant riznych pienosovych parametrt, které ptsobi na kvalitu
konverzace 3.1 kHz telefonie. Primarnim vystupem modelu je ,.hodnotici faktor* R (Rating
Factor R).

Komponenty pro vypocet jsou popsany v doporuceni G.107. Vypocet je zalozen na E-
modelu a kombinuje vSechny pfenosové parametry dilezité pro zvazované spojeni. R-faktor
se sklada z:

R=Ro-Is—Ip—Iggrr + A

kde

Ro - zékladni koeficient signal-Sum

Is - soucet vSech znehodnoceni, kterd mohou nastat soucasné s pienosem hlasu

Ip - faktor znehodnoceni reprezentujici vSechny znehodnoceni zpisobené
zpozdénim signald hlasu

Igprr - paketovd ztrata, Efektivni faktor znehodnoceni =zatizenim (Effective
Equipment Impairment Factor)

A - faktor zvyhodnéni (pfipustny rozsah 0..20)

Software urCuje dva druhy R-faktoru. Network R-factor je uréen na zéklad¢
znehodnoceni fyzickym zatfizenim. User R-factor pfi¢itd vnimavostni efekty k znehodnoceni
zafizenim (napt. aktudlnost, zpozdéni). Pokousi se pfi¢ist ,,vnimané“ ruSeni, kter¢ muze
uzivatel pocitovat béhem volani, na zakladé vnimavostniho efektu nazvané¢ho aktudlnost
(recency). Aktudlnost je sluchovym fenoménem, kdy maji vzniklé rozptylujici udalosti vetsi



dopad na vnimanou kvalitu. User R-factor byl vytvoten pro srovnani s vyhradné uzivatelskym
subjektivnim hodnocenim hlasové kvality.
Kazda tato metrika je uddvana jako samostatnd hodnota ur¢ena na zakladé volani,

vvvvvv

Tabulka 1: Hlasova kvalita, pfislusné rozsahy R-faktoru a MOS [2]

Rozsah | Rozsah
R-factoru| MOS

zadané (desirable) 94 -80 |4.4-4.0
akceptovatelné (acceptable) 80—-70 |4.0-3.6
postacujici spojeni (reach connection){ 70 — 50 (3.6 - 2.6

Stupnice vhodnosti

nedoporucované (not recommended) | 50-0 [2.6-1.0

Program Surveyor urcuje R-faktor na zakladé pouZiti vzorce, ktery obsahuje
paketovou ztratu (packet loss), jitter, zpozdéni pfenosu (transmission delay) a aktualnost
(recency). Pro vypocet jitteru pouZziva vzorec na zékladé¢ RFC 1889.

3. Kompatibilita formata

Kompatibilita formath uklddanych dat byla testovana sohledem na pozadavek
moznosti zachyceni komunikace pomoci softwarového analyzatoru (Observer a Ethereal) a
nasledného analyzovani prostfednictvim programu Surveyor.

Program Surveyor v.6.0 umoznuje nacteni zachyceného streamu pomoci nékolika
podporovanych formati:

e Histogram File (*.hst)
Capture File (*.cap)
All Capture File Types (*.hst,*.cap)
Sniffer File (*.enc)

3.1 Observer

Pro zachyceni komunikace byly pouzity dvé verze komeréniho programu Observer
s licenci (Observer v.8.3, Observer v.9.0).

Kompatibilni formaty:

e Observer v.8.3 - ulozeni

- format Sniffer Capture (*.ENC,*. TRC,*.FDC)
e Observer v.9.0 - ulozeni

- format Sniffer Capture (*.CAP, *.ENC, *.TRC, *.FDC)
e Surveyor v.6.0 - nacteni

- format Sniffer File (*.enc)
3.2 Ethereal

Pro zachyceni komunikace byly pouzity dvé verze program Ethereal [3] s licenci GNU
(Ethereal v.0.10.0, Ethereal v. 0.10.6).



Kompatibilni formaty:

e FEthereal v.0.10.0 - ulozeni, format Network Associates Sniffer (DOS-based)
e FEthereal v.0.10.6 - ulozeni, format Network Associates Sniffer (DOS-based)
e Surveyor v.6.0 - nacteni, format Sniffer File (*.enc)

Je nutno dodat, ze program Ethereal uklddd soubor bez automatického doplnéni
ptislusnou ptiponou, je tedy nutné tuto doplnit na tvar *.enc. Jiz program Ethereal v.0.10.0
umoziuje ukladani zachycenych dat do zédkladniho formatu programu Observer v.9.0 (format
* BFR).

4.  Popis praktického méreni

Praktické méteni bylo provedeno pro VolP komunikaci za pouziti protokolu H.323. IP
telefon byl pfipojen prostfednictvim prvku 100Base-T Hub-16M firmy Hewlett Packard do
sité¢ Cesnet, jako gatekeeper byl pouzit gk-ext.cesnet.cz (ip 195.113.156.184). Do stejné site
byl rovnéZz zapojen pocitac generujici zatéz a pocita¢ zachycujici RTP stream prostiednictvim
softwarového analyzatoru Surveyor v.6.0 (obrazek 1). Pfi generované zatézi byl pro
zachyceni komunikace pouzit program Ethereal (pouziti filtru host ip.addr) a to z divodu
problémi s nastavenim filtru programu Surveyor. Analyza byla nasledné¢ provedena
prostiednictvim programu Surveyor (viz. kapitola 3.2).

= i
—— LN Flione 101
195.11%.113.137

gl-ext. cesnet. oz \

105.113.156.134 /
FRAHA optiPoint 400 standard

|i‘ i[ 195.113.113.134

LAM Lioad Gmeratnr
195.113.113.134

surveyor 6.0
195 113.113.135

Obrazek 1: Struktura pro laboratorni méfeni

ac 140510
Obrazek 2: Ukazka grafu Vytlzenosu (provoz VoIP zobrazen cervene)



Me¢ieni bylo provedeno pro sit’ bez zatizeni a pro sit’ s generovanym zatizenim. Jednim
zmoznych feSeni generovani zatéZe je pouziti programu LAN Load Generator. Program
umoznuje generovat datovy pienos UDP paketi na danou adresu danou rychlosti (az
100Mbit.s™"). Generovana zatéZ pouzita pii laboratornim méfeni je zobrazena na obrazku 2.
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Obrazek 3: Ukazka zakladniho okna Multi-QoS statistik
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Na obrazcich (obrazek 3, obrazek 4, obrazek 5) jsou zobrazeny nékteré ze statistickych
zobrazeni, které poskytuje ve svém grafickém rozhrani program Surveyor. Samoziejmosti je
moznost sefazeni dat na zéklad€ jednotlivych sloupctli, vypusténi sloupci a fadkl z vypisu
nebo upraveni rozsahti pro grafy (moznost zadani péti na sebe navazujicich rozsahit).

[ H323 Detail Call Yiew =1al=|
Skatus: This call has campleted

FIC: 2619

Caller Reference Yalus: 2858 Calles Reference Yalue: Unknown

Caller Address: 195,113.113.134 Calles Address: 195,113.144.77

Caller ©1.931 Pork: 1125 Callee ©.931 Port: Unknown

Caller H.245 Part 35897 Calles H.245 Port Unknawin

Caller Nurmber Unknown Calles Mumnber Unknown

Caller Alias: 42059611699 Calles Alias: 420596293010

Caller H.323 Wersion: 2 Calles H.323 Version: 2

Caller Produck: Hifet LP 5100 Calles Product: Unknown

Product Yersion 3.0 Product Yersion Unknown

Start Time: 11/1Z/2004 13:57:52 Fask Skark: Yes

Stop Time: 11f1zf2004 13:57:56 Release Code: 16 {Mormal call clearing)
Setup Time {ms): 289

Yiews Channel Details Single Call Display Filker
q | o

Obrazek 4: Ukazka detailniho pohledu na konkrétni hovor

T,E Multi-QoS Properties (Capture) - IEllil

E All calls with a User B Factor of less than 80,

Ell Percent

—— 100

[7D, 80) (33.33%)
[60, 707 (33.33%)
[50, Y (33.33%)
[0, 507 (0.00%)

a0

=11

OomO

40

20

0

< [*]% &icals ) User RFactor £ Metwork R Factor £ Jiter A& RTCP Jiter A Dropped Pe

[Tatal Calls: & |Calls In Memary: & |Calls Deleted: O i

Obrazek 5: Ukazka grafického zobrazeni rozdéleni namétenych R-faktora




4.1 Hovory - laboratorni

V néasledujicich tabulkach a grafech jsou uvedeny konkrétni namétené¢ hodnoty
n¢kterych parametrii. Uvedené hodnoty R-faktoru, Sestaveni spojeni a Jitteru jsou hodnotami
sttednimi. Parametr MOS je ziskan pfepoctem daného R-faktoru na zakladé vztahu

uvedeného v kapitole 5.

Jednotlivé parametry (R-faktor, MOS, jiter) jsou uvedeny oddélené pro jednotlivé
sméry zachycené komunikace. Hovory byly generovany ve sméru A-B. V tabulce 3 je u
n¢kterych hodnot parametru R-faktor uvedena hvézdicka. To znamend, Zze dany kanél hovoru
byl dekdédovan jako jiny hlasovy kodek, nez kterym byl proveden. Tyto hodnoty jsou tedy

chybné a pro naSe ucely nepouzitelné.

IP Phone:  Siemens, optiPoint 400 Standard, application version: 3.1.24
Tabulka 2: Naméfené hodnoty parametra
(uvedené jsou stiedni hodnoty naméfenych parametril)
s R-faktor MQS R-faktor MQS Jitter [ms] | Jitter [ms] | Sestaveni
Kodek Stav sité . smer . smer ¥ ¥ s
smér A-B smér B-A smér A-B | smér B-A | spojeni [ms]
A-B B-A
G.711 nezatizena 94 4,42 94 4,42 1,875 0,375 321,6
zatizena 93,4 4,41 92 4,38 8,15 9,95 304,2
G.723 nezatizena 78 3,95 77,8 3,94 1,375 0,075 304
zatiZzena 73,6 3,76 69,8 3,59 10,375 14,575 314,8
optiPoint 400 standard
95
a0
» 85
S a0
&
x 75
0
b5

5711

5.723

OnezatiFend A-8 EnezatiZena B-A B zatifensd A-B B zatiZena B-A

Obrazek 6: IP telefon Siemens, Grafické zobrazeni hodnot R-factoru




IP Phone:  Welltech, LAN Phone 101, application version: Ip101.506a
Tabulka 3: Naméfené hodnoty parametrai
(uvedené jsou stiedni hodnoty naméfenych parametri)
..« | R-faktor MQS R-faktor MQS Jitter [ms] [ Jitter [ms] Sestgvefll
Kodek Stav sité b smér y smeér N N spojeni
smér A-B smér B-A smér A-B | smér B-A
A-B B-A [ms]
G.711 nezatizena 94 4,42 38,8 2,01 0,6 48,875 297,4
a-law | zatizend 87 4,26 43 2,21 14,15 54,475 308,6
G.711 nezatizena 94 442 51,2 2,64 1,725 41,4 323,4
u-law | zatizena 91,8 4,38 42 2,16 9,025 50,125 333,6
G.723.1 |nezatizena 78 3,95 92,2 * 4,39 0,825 84,15 2992
zatizena 73,6 3,76 443 2,28 10,975 79,75 404,6
G.729 nezatizena 83 4,13 25,67 1,44 0,375 50,85 325,4
zatizena 79 3,99 19,2 1,23 11,925 50,475 283
G.729 nezatizena 83 4,13 21,2 1,29 2,35 53,825 3334
Annex A | zatizend 76,4 3,88 15,2 1,13 12,775 56,575 352,2
G.729 nezatizena 83 4,13 57,4 * 2,96 3,575 52,65 2978
Annex B| =zatizena 81 4,06 59,2 * 3,06 8,8 37,925 329
G.729 nezatizena 83 4,13 57,8 * 2,99 4,625 47975 325,6
Annex AB| zatiZzena 71,2 3,65 61,6 * 3,18 15,775 44,775 297,2
LAN Phone 101
T
2
p
[ il
e
G a GI1Tu- G7231 729 =729 =729 729
v T Annex A Annex B Annex AB
Onezatifena A-B mnezatiZend B-A Bzatifend A-B Bzatifend B-A

Obrazek 6: IP telefon Welltech, Grafické zobrazeni hodnot R-factoru
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Hovory — verejna Sit’

V nasledujici tabulce jsou uvedeny konkrétni naméfené hodnoty nékterych parametru.
Parametr MOS je opét ziskan na zdklad¢ vztahu uvedeného v kapitole 5. Hovory byly
generovany ve sméru A-B, pouzity kodek G.723. Linka oznaena jako 256 kbits” je IP
telefon ptipojeny prostfednictvim ISP (Internet Service Provider) s garantovanou Sitkou
pasma.




Tabulka 4: Naméfené hodnoty parametrli

K Rychlost R-faktor MQS R-faktor MQS Jitter [ms] | Jiter [ms] | Sestaveni

odek o y smér y smeér N 9 s
pfipojeni | smér A-B A-B smér B-A B-A smér A-B | smér B-A | spojeni [ms]

G.723 34 Mbit.s™ 78 3,95 78 3,95 0,375 1,875 202
256 kbit.s™! 78 3,95 78 3,95 0,625 1,875 199

Z tabulky je patrné, ze hodnota R-faktoru je 78 (MOS 3,95) a neméni se v zavislosti na
rychlosti daného pfipojeni. Pokud se podivame napiiklad na dokumentaci firmy Cisco [6],
najdeme tam, Ze pro kodek G.723.1 MP-MLQ je pozadovéana pienosova rychlost 6,3 kbit.s" a
tomu odpovidda maximalni hodnota MOS 3,9. Na zaklad¢ téchto udaji Ize tento vysledek
vysvétlit. Pokud je na dané lince zajiSténa pozadovana Sitka pasma, kterd je pro hovor s G.723.1
18,9 kbit.s" na vrstvé sitové a na fyzické vrstvé 24 kbit.s” , pak lze piedpokladat, ze hodnota
MOS (R-faktor) bude omezena pouze na zakladé¢ vlastnosti daného kodeku [7].

5. Prepocet R-faktoru na parametr MOS
Jeden ze zplsobil jak prevést parametr R-faktor na parametr MOS je uveden
v literatute [1].

R<6.5 1
MOS ={65<R<100 1- / "R+ / -RZ—L-JP
1000 6250 1000000
R <100 4.5

Tento vzorec miiZze byt invertovan v rozsahu 6.5 < R < 100 pro vypocet R-faktoru
z parametru MOS prostiednictvim nésledujiciho vztahu:

R :?-[8—\/226 -cos(th%D
predpoklad
h= % arctan 2(18566 -6750-MOS , 157903522 + 1113960 - MOS — 202500 - MOS> )

arctan(y/x) for x=0

2 =
arctan (xa J’) {72' _ arctan(y/— X) fO”' x<0

Pii zobrazeni detailli konkrétniho kandlu lze ziskat mimo jiné i konkrétni velikost
parametru MOS. V dokumentaci [2] je vSak uvedeno, Ze se jednd o odhadovanou hodnotu.
Porovname-li hrani¢ni hodnoty uvedené v literatufe [2] (tabulka 1) mlizeme konstatovat, ze
hodnoty ur¢ené na zakladé vzorce odpovidaji (lisi se v fadu ne€kolika setin).

6. RTCP XR

Jednim z novych feSeni jak monitorovat parametry QoS je implementace RTCP XR.
Novy VoIP managementovy protokol, RTP Control Protocol Extended Reports (RTCP XR),
definuje soupravu metrik, které obsahuji informace pro hodnoceni VoIP kvality volani a
ur¢ovani problémi. IETF publikovalo RTCP jako RFC 3611 [5].



Report blok VoIP metrik (obsazeny v RTCP XR) mutze byt aplikovan na kazdou
hlasovou aplikaci, pro kterou je specifikovano pouZiti protokolu RTP a RTCP. Pouziti
hovorovych metrik, véetné R-faktoru (reprezentovan 8 bity) a MOS pro kvalitu hovoru,
v jinych aplikacich neZ je jednoduché volani dvou ucastnikli neni definovano. Proto tedy
mohou byt tyto metriky oznaceny jako nepouzitelné v multicast konferencnich aplikacich.

7. Zavér

Na zaklad€ laboratorniho méteni jsme urcili konkrétni hodnoty R-faktoru pro dané
typy IP telefonii a pro podporované kodeky. Na zaklad¢ tabulky 1 mzeme fici, Ze hrani¢ni
hodnota R-faktoru pro pouziti v oblasti VoIP je hodnota 50, respektive MOS 2.6.

IP telefon Siemens optiPoint 400 standart splituje tuto podminku pro oba podporované
kodeky (G.711, G.723) a to pfi nezatizené siti i pfi zatizené siti 60 % provozem. Nevyhodou
tohoto telefonu dané aplikaéni verze 3.1.24 je vSak pravé podpora pouze téchto dvou kodekd.

IP telefon Welltech LAN Phone 101 spliiuje tuto podminku pro vSechny podporované
kodeky (G.711 a-law, G.711 u-law, G.723.1, G.729, G.729 Annex A, G.729 Annex B a G.729
Annex AB) ve sméru volani A-B (kanal z testovaciho telefonu) a to jak pro nezatizenou tak
pro zatizenou sit. Ve sméru volani B-A (kanal do testovaciho telefonu) byla podminka
pouzitelnosti (minimalni hodnota R-factoru 50) splnéna pouze pii pouziti kodeku G.711 u-
law. Pro kodeky G.729 Annex B a G.729 Annex AB nelze hodnotu R-faktoru ur¢it, protoZe
hovor byl dekédovan jako jiny typ kodeku.

Pii méfeni R-faktoru hovort do vefejné sit€ jsme zjistili, Ze pro dany koden (G.723) je
hodnota konstantni a omezeni je dano pouze danym kodekem. Vysvétleni spolciva ve
skutecnosti, Ze na danych linkach byla zajisténa pozadovana Sitka pfenosového pasma.

Z hlediska vzajemné kompatibility podporovanych formatu bych programy pouzité pti
analyze RTP streamu sefadil takto:

e Observer

e Ethereal

e Surveyor

Program Surveyor:

+ dobfte feSené grafické rozhrani, moznost zobrazeni grafickych statistik
+ piehledné zpracovany vypis analyzovaného paketu
+ pro ziskani subjektivniho méfeni hlasové kvality je mozno piehrat volani (format

ulozeni WAYV), které je slozeno z RTP hlasovych paketii zapouzdienych PCMU nebo
PCMA (kodeky G.723, G.729 nebo G.711). Zvoleny kanal hovoru je automaticky po
uloZeni prehran.

- v detailnim vypisu QoS statistik 1ze v polozce RTCP Name nalézt hodnotu ,,Cisco
IOS, VoIP Gateway“. Pii exportu dat do formatu CSV (Export Multi-QoS Data), pak
pravé tato hodnota znemozni spravné nacteni do programu Excel. Format CSV je
nacitan do tabulky na zaklad¢ oddélovaciho znaku mezi jednotlivymi hodnotami,
odd€lovacim znakem je praveé znak ,,carka®.

- hovor je reprezentovan dvémi oddélenymi audio kandly, pfi exportu dat jsou tyto
kanaly zapsany za sebe, coz opét ptispiva k znesnadnéni zpracovani dat.

- pii zobrazeni tabulky Channel Details obsahujici konkrétni velikost R-faktoru pro oba
hlasové kanaly hovoru nebylo mozné provést ulozeni (volba Export) do CSV formatu,
coz je podstatnym nedostatkem s ohledem na skuteCnosti, Ze data exportovana
prostiednictvim Export All Multi-Qos Data pravé tyto udaje neobsahuji.
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[1]

[2]
[3]
[4]

[3]
[6]

[7]

nepodafilo se aplikovat filtr na komunikaci mezi dvéma telefony, program stale
v médu Capture zachytaval vSechny pakety.

prilis mald pamét bufferu (max. 32MB), toto je mozné obejit nastavenim
automatického ukladani bufferu (opét omezena velikost na max, 10MB). Pfi zachyceni
obsahlejsi komunikace dojde k rozttisténi hovora do vice soubori.

chybné zpracovani pti pouziti kodeku G.729 Annex B, G.729 Annex A B

chybi konkrétni vypis podporovanych kodeka
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