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1. Uvod

Cilem projektu s pracovnim nazvem Bright Embeddeldit®n for IP Telephony (BESIP) je
vyvoj a snadna implementace jednoduchého a efdktivnembeddedieSeni SIP
komunikaniho serveru se snadnou integraci nejenom docC&#SNET zaloZzeného na open-
sourcereSeni. Toto zézeni slouzi pro zaji8hi IP telefonie na pracovisStich mensi velikosti
(SOHO - small office/home office). Architektura 8mu BESIP je znazogna na obr. 1.
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Obr. 1: Architektura BESIP

Prace na projektu byla rodéna do nasledujicich bekit (WP), na kterych pracovali
studenti Fakulty informatiky a elektrotechniky VSBrechnické univerzity v Ostrav

* WP1: balicek vyvoje a implementace nastr@ algoritni,
+  WHP2: balicek s cilem o¥fit a verifikovat vysledky ve WP1,

* WP3: celkova finalizace, implementace uzivatelskéhdraai a tvorba dokumentace.

Tab. 1: Rozklad projektu na ulohy.

Work Popis
package P
WP1.1 Analyza pozadawk kon&ného embedded #Haeni v zavislosti na vykonu, cgn

spotebs a nabizenych sluzbach hardwarové platformy.
WP1.2 Evaluace hardwarovych platforem na zakladdem definovanych pozadavk

Implementace nastrbj uzivatelského a grafického rozhrani do vyvijeng¢ho
WP1.3 N .
komunikaniho systému.

WpP2.1 Testovani furikosti, stability a kompatibility jednotlivych kompent systému.
WP2.2 Zatzoveé testy s cilem definovat maximalni zatizeniipgného produktu.
WP2.3 Zdokonalovanieseni a optimalizacetbu systému iy nasazeni v realném provozy.

Dokonieni a odevzdani finalni verze produktu pro sdruZ€ESNET, vetrg
archivace opermiho systému pro jednoduchou aplikaci na dal§zeai.

WP3.2 Tvorba uzivatelské a administratorské dokuemmnt

WP3.1




2. Jadro systému BESIP

Jadro systému BESIP se sklada z linuxové distriligenWRT, jeho webového rozhrani pro
zakladni siova nastaveni, SVN systému pro spravu zdrojovycti kdojektu a v neposledni
fadkt je pripraven pro budouci pouZziti protokol NETCONF, ktgeyugen pro konfiguraci
sitového zéizeni.

2.1. OpenWRT

OpenWRT je opekmim systémem postavenym naig@dsNU/Linux. Redpokladem
OpenWRT jsou jeho nizké naroky ni&mé architektury a konfigurace, a tée@evsim pro
"embedded" Zdzeni. Naroky na hardware jsou vigact OpenWRT vyrazé nizsi, nezli u
béZnych distribuci postavenych na GNU/Linux. Sgate s riznymi optimalizacemi v
OpenWRT jej Ize pak nasazovat na &fakykoliv hardware, a to jak z pohledu architelgtur
tak z pohledu hardwarovych priedki. Optimalizace provedené v OpenWRT Usti ve vySSi
konfigurovatelnost, tak téz ve vysSSi vykonnost wedem Kk nizSim hardwarovym

poZzadavkm, nez maji Bzné distribuce.
Tvorba OpenWRT obraza pro BESIP

V ramci vyvoje pro OpenWRT bylo naSim cilem napeatoukité aplikace, které
nebyly k dispozici v repozitich OpenWRT, nebo jejich verze nebyly dostaépro jejich
provoz v ramci projektu BESIP. Aplikace, které jsmegportovali, zatim realizujeme pomoci
repozitéa pro OpenWRT buildroot, jejichz fudkost je podobna, jako viznych
distribucich, coz spdva v gidaniradki do specifického souboru obsahujici dané repiezita
Narozdil od distribénich repozitéi béZnych distribuci obsahuji repozigdOpenWRT a naSe
repozitée pouze soubory Makefile, které nam popisujiibph stazeni, konfigurace,
kompilace a instalace jednotlivych bdljkkteré pak budou pro OpenWRT zkompilovany v
procesu kompilace.

Vyvojaii OpenWRT pravideléd kompiluji posledni verzi OpenWRT ve specifickych
intervalech (obvykle der@) balicky a image OpenWRT, a to pro vSechny architektprg,
néz jsou "optimalizovany". Tyto balky a image se kompiluji v pIné konfiguraci, kde
konfigurace image je podmnozinou této konfiguracedbyténé baléky jsou zkompilovany
jako moduly, coz je vyhodné pro ty, kKtgotrebuji mit minimalisticky image a po ditém
case si pdebuji dodatené néjaky baltek doinstalovat. Batky, které jsou zvoleny jako
moduly se i procesu kompilace zkompiluji a zabali do ipk 8ali, ktery pak lze dodata¢
do k¢Ziciho OpenWRT systému doinstalovat.

Nasledujici postup bude obsahovat lehce modifikpyawsstup od uvedeného postupu
na wiki OpenWRT, jehoz zémy spa@ivaji predevsSim v fidani naSi konfigurace a naSich
balicka do buildrootu OpenWRT.

* OpenWRT buildroot je mnozina souliorMakefile a patch, které umo#uji
vygenerovat toolchain pro kompilaci ngzné architektury a vygenerovani image pro
dany hardware. Tento toolchain vyuziva malé knilyojazyka C, kterd se nazyva
uClibc.

* Toolchain je mnozina nastfopréena pro kompilaci aplikaci ze zdrojovych kod

Witvareni vlastniho obrazu OpenWRT



Predtim, nezli zéneme pipravovat OpenWRT buildroot je zapebi, aby operai
systém, na ¢mz kompilujeme OpenWRT &h vSechny dostupné aplikace nutné pro jeho
kompilaci. Na Debianu Squeeze, rani se obrazy sestavovaly, jde o nasledujici baliky:

* Pro x86 verzi Debianu Squeeze:

# apt-get install build-essential asciidoc binutils bzip2 gawk gettext \
git libncurses5-dev libz-dev patch unzip zliblg-dev flex quilt

* Pro 64b verzi Debianu Squeeze:

# apt-get install build-essential asciidoc binutils bzip2 gawk gettext \
git libncurses5-dev libz-dev patch unzip zliblg-dev ia32-1libs \
1ib32gccl libc6-dev-i386 flex quilt

Po instalacidchto aplikaci bude nutné stdhnout pracovni kopiNS¥pozitée BESIPu.
Pracovni kopie obsahuje naportované aplikace, patithi a skripfi, které lehce modifikuji
OpenWRT. Pracovni kopii SVN repoziédziskdme pomocifixazu:

# svn co https://liptel.vsb.cz/svn/besip

Po staZzeni pracovni kopie OpenWRT stdhneme prackopii SVN repozitée
OpenWRT https://dev.openwrt.org/wiki/GetSoullce a to konkréta vétev Backfire 10.03,
pro niz byl vyvoj pizpasoben, coz realizujeme pomodikazu:

# svn co svn://svn.openwrt.org/openwrt/branches/backfire

Konfigurace OpenWRT buildrootu
Vyvoj jsme gizpasobovali hardwaru, ktery byl pro tento projekt zapen, coz

s

spaiivalo v konfiguraci jadra a image OpenWRT. Vzhledém slozi€jSimu rinimu
zarazovani patan a balékia byl sestaven skript, ktery provede patche naddbaotem
OpenWRT a fida naSe repozita do feeds.conf v kenovém adre$aOpenWRT buildrootu.
Tento skript se nazyva apply.sh a je ugmiste Wtvi OpenWRT repozitée projektu BESIP
(momentald nyni jen trunk). Aplikaci tohoto skriptu provedenwe korenovém adresé
OpenWRT buildrootu:

:/cesta/k/openwrtbuildroot/sh cesta/ke/skriptu/apply.sh

Skript apply.sh provadi nasleduijici:

* kontroluje, zda-li je spudh z OpenWRT buildrootu,

» aktualizuje a nainstaluje feedy (dodaté repozitée baltka pro OpenWRT),

» prida nas repozitado feeds.conf

* rekurzivre vrati do givodniho stavu pracovni kopii SVN repoz&dDpenWRT,

» provede patche nad OpenWRT buildrootem a jeha@hali

« aktualizuje a nainstaluje feedy (pethné pro zavedeni nasi prace).
Shrneme-li proceduru, tak cela sp@& v:

ziskani pracovni kopie OpenWRT,

» ziskani pracovni kopie BESIPu,

v OpenWRT buildrootu spustime bash skript applykgtry je umisin v pracovni
kopii BESIPu (besip/Trunk/OpenWrt/apply.sh),
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* nakonfigurujeme OpenWRT,
* zkompilujeme OpenWRT.

V repozit&i BESIPu je také fipraveny konfigurace jadra a image, které jsou timys
v repozitdi besipu — besip/Trunk/OpenWrt/apply.sh

Konfigurace image OpenWRT

Konfigurace obrazu sgova v kontrole vyBru a vykEru volitelnych bakékia oproti
vychozi konfiguraci. Prvnim krokem tvorby obrazuedVRT by ndla byt kontrola zavislosti
a prerekvizit build systému, ktera se provadi pamoc

# make defconfig

Defconfig hlasi chyby tykajici se chyjixich zavislosti. Obvykle sta doinstalovat
chybgjici balik a znovu spustit make s parametrem ddigoDruhym krokem je vytvieni
konfigurace obrazu OpenWRT. Menuconfig je nasktgry slouzi k vyBru cilové platformy,
specifickych parameirobrazu, paramaetrjadra, volitelnych batkt a také jadernych modul
Menuconfig spoustime v kenu slozky stazen&tve OpenWRT nasledujicintigazem:

# make menuconfig

Kde po spu&ni menuconfigu rmzeme nahrat vychozi konfiguraci, kterou ré&¥n
vkladame do kienové slozky. Obecna konvence pro pojmenovani sbujeo.config. V
nasem pipad ulozime Kkonfiguraci jadra z pracovni kopie BESIPm, adresge
besip/Trunk/OpenWrt/cfg/besiphw-image.config ddisjuSného adregd Vzhledem k
raznym zmsohim nasazeni OpenWRT jsmedals nuceni experimentovat s konfiguraci, kde
si nevystdime pouze s konfiguraci obrazu, ale také musimé&hremit i do konfigurace jadra.
Wtvoreny obraz jadra je pak zkomprimovan do souboru rwmlipomoci algoritmu zlib,
LZMA ¢i BZIP2. Konfiguraci jadra obrazu OpenWRT spousStipmemoci parametru
kernel_menuconfig:

# make kernel_menuconfig

Po spusdini vySe uvedenéhoriiazu se stahne jadro (v mérigadt linux-2.6.32.27),
patche a dalSi nastroje do adreskuild\underline{~}dir v kdenové slozce &ve OpenWRT
(backfire), a to konkrétndo:

backfire/build_dir/linux-x86_generic/linux-2.6.32.27

Toto je nasledovano podobnym konfigtmam nastrojem jako vifpadt menuconfigu.
RovreZz si pro jadro mizeme nahrat vlastni konfiguraci, kterou febia ulozZit do vySe
uvedeného adresa V naSem fipact ulozime konfiguraci jadra z pracovni kopie BESIRu,
adresé#e besip/Trunk/OpenWrt/cfg/besiphw-kernel.configpiisluSného adresa.

Wtvoreni obrazu OpenWRT

Jestlize disponujeme vicejadrovym procesorefizame spustit vice build prodesa to
pomoci parametru —j.

# make —j <poéet soubézné béZicich build procesu>+1

Jestlize dojde #hem kompilace k chybam, je vhodné spustit make siméni
verbozitou, aby bylo mozné lokalizovat chybu ve iggoh. Spoustime make s parametrem
V=99.

# make V=99



Kompilace OpenWRT je relati¢ncaso¥ narany proces, obzvlasttehdy, kdyz
vybirame ¥tSi mnoZstvi balik z feedi OpenWRT. Vysledkem kompilace je kolekce souibor
umistna do adresé bin v kdenovém adresavétve OpenWRT. V tomto adresapak
nalezneme adresgojmenovany architekturou, pro niz kompilujemeaatyr OpenWRT a v
ném jsou vygenerovaneé virtualni disky, veskeré dbglia bitové kopie. V menuconfigu si
muzeme zvolit jako vygenerovany obraz virtualni disk VMware a VirtualBox, které jsou
okamzi€ pouzitelné pro virtualni stroje.

Pri kompilaci také nize dojit ke komplikacim, které jsou dagtji zpasobeny volbou
n¢kterého baliku z feed. Feedy nezarwji 100\% funkinost baltku, ntkteré mohou byt
neudrzované, gkteré mohou mit chyby v Makefile (Spatné odkazyanehivy zdrojovych
kodt). Pak také mize nastat situace, kdy by na sobk pii kompilaci zavisi, aniz by to bylo
zmirgno v jejich Makefile, skteré baltky zase maji zavislosti jerfippkamziku kompilace.
Tyto zavislosti mohou Zfsobit nezkompilovani image OpenWRT, jelikoZ dojdsto k tomu,
Ze rekteré baléky, atkoliv jsou vybrany pro image OpenWRT, se kompilp@zcEji, nez
samotny baliek, jez ma tyto zavislosti, coz igobi pad B kompilaci. Pro tyto situace je
vhodné zkompilovat image s ignorovanim chyb (vitk@z nize) a poté jej zkompilovat
klasickym make {€ba i s verbozitou V=99).

# make -1

V pripace kompilace image se nam @skilo zkompilovat image nejive s
ignorovanim chyb a teprve poté jej zkompilovat klkgm zpisobem. Ve vyjiménych
piipadech kompilace neprochazela ani s touto komhinaicmeér pridani maximalni
verbozity (V=99) se zdélo byti postgicim v procesu kompilace s ignorovanim chyb a
nasleds klasické kompilace.

Wgenerované bitové kopie jsou pak pouzitelné oksimgro nasazeni na fyzickém
stroji. Tyto soubory aplikujeme na fyzicky strojrmpoci programu dd a to nasledujicim
zpiasobem:

# dd if=openwrt-x86-generic-rootfs-ext2.img of=/dev/diskFyzickéhoStroje

Wtvoreni virtualniho stroje VMware

Wtvoreni virtualniho stroje pro VMware se sklada ze dkmki - vytvoreni definice
virtuélniho stroje (vmx file) a vyti@ni virtualniho disku.

Wiki OpenWRT http://wiki.openwrt.org/oldwiki/RunningkamikazeOn\MareHowTo
uvadi funkni konfiguraci pro vychozi konfiguraci OpenWRT, iZrse pdita s absenci
ovladau SATA, USBradicu a dalSich. Pro vygenerované obrazy na liptel.esimicror se s
témito radiéi pocita, tudiz st& pouzit vmx soubor na vySe zmiem odkazu na Wiki
OpenWRT, nebo vytuit virtudlni stroj ve VMware pro existujici disky\anx soubor poté
doplnit o nasledujiciadky:

+serial0@.fileType = "pipe"
-serial0.fileName = "COM1"
+serial@.fileName = "\\.\pipe\com_1"
+serial@.pipe.endPoint = "server"
+floppy0@.present = "FALSE"

Virtualni disk pro virtualni stroj VMware fizeme vytvaéit titemi zpisoby:

1. Prvni zpisob je pimé vyuziti virtuainiho disku vygenerovaného z kdaqe



OpenWRT pomoci make. Tentotgob pak vyZaduje korekci velikosti virtualniho
disku pro danou platformu pomoci funkce Expand ukskation verze Vmware.

2. Druhy zpisob je konverze vygenerované bitové kopie pro daiatiormu, a to
pomoci pikazu:

gemu-img convert -f raw disk.img -0 vmdk disk.vmdk

3. Tieti zpisob je ve vytveeni bitové kopie pevného disku na fyzickém strop p
ziskani pesné velikosti pevného disku pomoci:

dd if=/dev/fyzickyDisk of=bitovaKopie.img

Poté je teba pevést bitovou kopii pomociifkazu uvedeného v druhémigobu. Tento
virtualni disk je poté vhodnérgpsat nulami k ziskani minimalni velikosti virtui@a disku.
Tento virtudlni disk ppojime do virtudlniho stroje, nabootujeme libowvain linuxovou
distribuci a pomoci nasledujicihéikazu vynulujeme disk:

dd if=/dev/zero of=/dev/virtualniDisk
Nasledr pieklopime vygenerovany obraz na vmdk disk pomoci:
dd if=openwrt-x86-generic-combined-ext2.img of=/dev/virtualniDisk

Prace s vygenerovanymi obrazy OpenWRT

Popis nize popisuje realizaci tvorby virtualnihmp, na liptel.vsb.cz/mirror budou ale
ke stazeni i imagerpdvytvaenych virtualnich strdj S vygenerovanymi obrazy, které budou
na liptel.vsb.cz/mirror Ize zachazéznymi zpisoby. Zajimat nas budou pouze soubory:

1. openwrt-x86-generic-combined-squashfs.img
2. openwrt-x86-generic-combined-ext2.vmdk
3. openwrt-x86-generic-combined-ext2.img

Soubor obsahujici squashfs v nazvu je obrazeny jgaozdlen na 2 partice - na boot
partici v ext2 (read/write) a na root partici, ktge pouze read only. Obrazy s ext2 v nazvu
maji narozdil od squashfs i root partici read/wrifgou totiz na souborovém systému ext2.
Jedna se o "bitovou kopii", tudiz &taovnou spustit tento image pomaoci virtualizéru MV
nebo jej pevést na VMDK (pro Vmwaréi VirtualBox) pomoci pikazu:

gemu-img convert -f raw openwrt-x86-generic-combined-squashfs.img -0 vmdk
disk.vmdk

Spuséni obrazu pomoci virtualizéru KVM je velmi jednodhéc

# gemu-system-x86 openwrt-x86-generic-combined-ext2.vmdk

N 1

Nejjednodussi postup sp&st pomoci VMware je ve staZzeni vmx souboru, ktery |
definici virtualniho stroje - ktery jeffoZzen zde k wikig jako openwrt.vmx. Je to textovy
soubor, v 8mz je definovany virtualni disk n#adku z&inajicim naide0:0.fileName.
Hodnotou tohoto parametru by¢hbyt nazev souboru vmdk image. Pak jiz¢gi@n spustit
vmx soubor, ktery si riée image a spusti virtualni stroj. Sl&8i postup je popsan na konci
kapitoly, ktery ukazuje, jak vytwd stroj o vlastni velikosti disku, nez je definosa i
kompilaci OpenWRT.

Spuséni pomoci VirtualBoxu, klasickou procedurou wvyitioe virtuélni stroj,



pouzijeme existujici pevny disk - zvolime vmdk soub proklikame se na konec procedury -
zatim vSechny parametry kr@ndisku jsou volitelné. Klikneme na nazev virtualmistroje,
zvolime "Seériové porty" a u jakéhokoliv z por{alespé jeden musi byt), zaklikneme
"Povolit sériovy port". Pak jiz iteme spustit virtualni stroj.

Skripty sestavené pro tento projekt
Apply.sh

Skript apply.sh byl vytvien pro jednodussi g@zeni naSich pat@hdo OpenWRT. Tento
skript je nutné spoudtz OpenWRT buildroot formou:

# sh cesta/ke/skriptu/apply.sh
Skript apply.sh provadi nasleduijici:
* kontroluje, zda-li je spuéh z OpenWRT buildrootu,
» aktualizuje a nainstaluje feedy (dodaté repozitée baltka pro OpenWRT),
» prida nas repozitado feeds.conf,
* rekurzivre vrati do givodniho stavu pracovni kopii SVN repoz&gOpenWRT,
» provede patche nad OpenWRT buildrootem a jeha@hali

» aktualizuje a nainstaluje feedy (pethné pro zavedeni naSi prace).

Autobuild.sh

Skript autobuild.sh byl vyti@n pro automatizovanou kompilaci OpenWRT. Jeho
¢innost spoiva v automatizovaném procesu kompilacdgj pémz provadi vSechny
vyZzadované kroky, které by normdlprovadl uzivatel. Nutnou podminkou je nastavit p
jeho spudini adresg v mz bude umish buildroot OpenWRT a pracovni kopie SVN
repozit&ée BESIPu.

[https://homeproj.cesnet.cz/projects/besip/repogitevisions/169/entry/ Trunk/OpenWaitito
build.sH

keyDownloader.py

Skript keyDownloader.py byl vyté¥en pro jednodussi ¥azovani véejnych SSH kit
do keZiciho image OpenWRT. Skript ze specifické adreafiree na HTTP protokolu stahne
verejné klce do vymezeného adréeazvaliduje je pomoci ssh-keygen aplikace a naslgd
zaradi do specifického souboru, ktery j&em pro véejné SSH kife. Skript kontroluje také
duplicity kli¢a, tudiz se do daného souborudaalji jen klée, které jsou z pohledu skriptu
"nové". Skript je umisgh nahttp:/liptel.vsb.cz/mirror/besip/script&yDownloader.pyTento
skript je lehce modifikovatelny. Nema sice paramgiro grikazovouiadku, nicméd na
pocatku skriptu sté zmenit hodnoty, z nichZ stahuje &b a adres&, do nichz kkie uklada.

Portované aplikace pro OpenWRT
Aplikace, nebo jejich déi casti, které jsme naportovali pro OpenWRT:

» Asterisk 1.8.4.4-1 (moduly pbx-lua a dalsi..)
* |ua-crypt



* ipgbdb

* Kamailio 3.1.4-1

* Opravy v Sqlite3 3070701-1
* Opravy v Sqlite2 2.8.17-2

* yang-utils 1.15-4-1

* netconfd 1.15-4-1

* xorp 1.8.3-1

* snortsam 2.70

2.2. OpenWRT - LuCl

Pro spravu a administraci zdkladnich nastavengésysta Uusedny Asterisk slouzi webova
rozhrani pro ktera byl vytwen rozcestnik, ktery je zobrazen na obrazku 2.

awECESN ET
lIPlEL

BESIP

Rozcestnik k aplikacim a administracim:

Asterisk GUI
Openiirt - LuCl

Monitoring kvality reéi

Obr. 2: Rozcestnik BESIP

Pro gipojeni k zakladnimu nastaveni systému BESIP slowgbové rozhrani
OpenWRT — LuCl. Po spusti se objevi phlaSovaci obrazovka, kde je pdlssername a
Password.



OpenWrt | OpenWrt Backfire 10.03.1-RC6 | Load: 0.00 0.00 0.00

Authorization Required

Please enter your username and password.

Username [Biroot

Password [

& Reset [ Login

Obr. 3: RihlaSovaci obrazovka pro OpenWRT — LuClI

Obrazek 4 ukazuje zalozKstatus, kde je mozné mitighled o systému, informace o
firewallu, aktualg nastavena aktivni pravidla pro &movani, gehled o zaznameatinnosti
systému a jadra operiho systému a také seznam akt&&@pus&nych systémovych proces
a jejich stav.

OpenWrt | OpenWrt Backfire 10.03.1-RC6 | Load: 0.00 0.00 0.00 | Auto Refresh:

Status Netwark Logout
Overview | Firgwall Routes  System Log  Kernel Log Processes  Realtime Graphs
Status
System
Router Name OpenWrt
Router Model i686
Firmware Version OpenWrt Backfire 10.03.1-RC6 / LuCI 0.10 Branch {0.10+svn7964)
Kernel Version 2.6.32.27
Local Time Sat Nov 19 09:35:14 2011
Uptime 3d 2h 12m 20s
Load Average 0.00, 0.00, 0.00
Memory
Total Available 869864 kB / 905412 kB (96%)
Free | e19476 ke / sosa1z ke (éuq@j |
Cached | 48104 kB / 905412 kB (5%)
Buffered 2284 k8 / 505412 k& (0%)
- Network
IPv4 WAN Status Type: dhep
Address: 135.196.244.254
Netmask: 255.255.255.128
' Gateway: 158.196.244.129
brlan DNS1:158.195.149.3
DNS 2: 158.196.162.8
Expires: 21h 48m 24s
Connacted: 2d 2h 11m 385

Obr. 4: Stav systému

Obrazek 5 ukazuje zalozl&ystem kde jsou pole pro zékladni nastaveni.

OpenWrt | OpenWrt Backfire 10.03.1-RC6 | Load: 0.00 0.00 0.00 | Auto Refresh:

Changes

System || Networlk Logout

System | Administration  Software  Startup  Scheduled Tasks  Mount Points  LED Configuration  Backup / Flash Firmware  Reboot

System

Here you can configure the basic aspects of your device like its hostname or the timezone.

System Properties

General Settings

Local Time Sun Nov 20 09:35:50 2011 [ Sync with browser
Hostname [Openwirt
Timezone [uTc [~]

Time Synchronization

Enable builtin NTP server

NTP server candidates |0.openwrt pool.ntp.org

1 openwrtpoolnip.org
|2.openwrt pool.ntp.org
|3.openwrt poal.ntp.org

OEREE

@ Reset (2 Save [0 Save & Apply

Obr. 5: Nastaveni systému

Obrazek 6 ukazuje zaloziNetwork, kde jsou pole pro sbva nastaveni.



OpenWrt | OpenWrt Backfire 10.03.1-RC6 | Load: 0.06 0.02 0.00 | Auto Refresh:

Status J| System | Network
Interfaces DHCPand DNS  Hostnames  Static Routes  Firewall  Diagnostics

LAN

Interfaces

Interface Overview

Network Status Actions
uUptime: 4d 2h 13m 95
LAN MAC Address: 70:71:BC:9D:84:4E
RX: 278.40 MB (1218563 Pkts.,
2 () TX 14,96 ME (3E1344 Phts.) ) & Comect @  Stop @ Edit %] Delete
br-lan

IPv4: 158.196.244.254/25
IPv6: 2001:718:1001:285:7271:BCFFiFEID:844E/64, FEB0:0:0:0:7271:BCFF:FEID:844E/64

7] Add new interface

-~ ATM Bridges
ATM bridges expose encapsulated ethernet in AALS connections as wirtual Linux network interfaces which can be used in conjunction with DHCP or PPP to dial into the provider network.
This section contains no values yet

] Add

@ Reset @ Save | [0 Save & Apply

Obr. 6: Nastaveni it
2.3. Hardware pro testovani

Pro testovani byl zvolen nasledujici hardware (obBy, na kterém byly provédy
implementé&ni testy a také testy spojené s dimenzovanim vykétarxdwarové parametry
jsou:

« Zakladni deska Intel Packton D410PT:
o CPU: x86 Intel Atom D410 — 1,66 GHz
o Chipset: Intel NM10 Express
o Sitova karta: Realtek 10/100 Mbps
o USB2.0:8
o Max. Velikost RAM: 4 GB

+ Pantt RAM: Kingston 1GB 667 MHz CL 5

» Pevny disk: Kingston 16GB SSD Now S100
o Rozhrani: SATA 3 Gb/s
o \elikost: 2,5*
o Rychlostéteni: 230 Mb/s
o Rychlost zapisu: 75 Mb/s
o Trim: Ano

Obr. 7. Hardwarové #¥&eni
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2.4. SVN,webovérozhrani, databaze a NETCONF

Cilem bylo vybrat vhodny verzovaci nastroj pro éwst vytvait tabulky v SQL
databazi pro uchovavani zaznam Asterisku a do budoucnafiravit pro konfiguraci
sitovych za&izeni NETCONF v kombinaci s YANG.

SVN

SVN je SCM systém (Source Code Management) prosggitly prograni a postup,
které maji usnadnit spolupraci vice lidi na spojeh projektech. Na ditém serveru je
umisen repozitd. Jednotlivy uzivatelé si vyt¥olokalni kopie repoziti@ (checkout). Mohou
si pak stahovat aktualizace repomtdupdate), nebo naopak posilat své&myndo repozitée
(commit). Kazdy commit zvysiislo revize o 1. U nasazeného SVN je stahovanindaneé i
bez autentizace uZivatele. Modifikace je mozna poaes SSL spojeni, kde autentizace se
provadi pomoci LDAP. Kazdy uzivatel ma oprénhjen na jemu fidélené adres@. Cilem
pouziti SVN bylo udrzovat vyvoj pod kontrolou, tonamena jaké zémy a kdy byli
provedeny. Dale kdo tyto zmy proved! a fipadré moznost vrétit se ke stabilni verzi.

Webové rozhrani

Kli¢ovym kritériem i vybéru technologie pro tvorbu webového rozhrani bylleug
programovaci jazyk a funkcionalita, jez byla odm@ni pozadovana. Vzhledem ke zvolené
platform& OpenWRT, na niZ je #@eni postaveno, bylo rozhodnuto o pouziti skriptokio
jazyka PHP. Tento nastroj z&rje rychly navrh dynamickych webovych stranek skeesu
pozadovanou funkcionalitou, mezi kterou ipgatnapiklad volani CLI pikazi a spou&ni
scripti. Jako webovy server byl zvolen Lighttpd. Cilem bj#o, rozjet na cilovém #&eni
nenar@ny webovy server a vytw¥it dynamické webové stranky bezici na tomto servei
jsou ukeny pro konfiguraci Zézeni prostednictvim PHRi CGlI scripfa.

Lighttpd:

* nizké naroky na pa#i, vhodné pro embeddedizzeni
* rychlost, flexibilita, bezp&ost

* opensource pod BSD

* podpora FastCGlI, PHP

* pouzité nap u wikipedia, youtube, meebo, ...

Databaze

Pro (ely uchovavéni nastaveni systému Asterisk bylo mutgbrat nenarénou
embedded databazi. Z toho hlediska se jako nejlepkbiou jevilo pouziti databazového
systému SQLite. Jedna se o teliaembedded databazi s malou géovou nargnosti
postavenou na standardu SQL. Byl vy skript, ktery vytvti tfi SQL databaze ptgbné
pro Asterisk. KlEovymi prvky bylo ziskat informace ohleglipouzité SQL platformy a pak
hodnoty, které se maji ukladat, na jejich zaklsd vytvdili jednotlivé tabulky. Prvni krok byl
potrebnda ke zji&ni syntaxe v dané databazi.

YANG a NETCONF

YANG je datovy modelovaci jazyk, pouzivany pro pogkonfiguraci a stavovych
informaci, pgicemz také umafuje manipulaci s émito daty prodednictvim protokolu
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NETCONF. Komunikace probih& préstnictvim zprav ve formatu XML. YANG je nastroj
pro popis dat, jez jsou nasledifiyzicky ulozena na NETCONF serveru. YANG se také
pouziva pro popis samotné komunikace probihajicii rkikientem a NETCONF serverem.
Pomoci pedem definovanych YANG moduje tedy zartien bezpény a jednotny fistup ke
konfiguranim parametm, jeZ jsou uloZzeny v NETCONF serveru. Po nastudbwane
problematiky bylo rozhodnuto o pouziti programovdiabiku s nAzvem YUMA. Tento balik
obsahuje vSe pibné pro samotnou praktickou implementaci této reldgie, etne
piipravené klientské (yangcli - NETCONF over SSH mfjei serverové (netconfd -
NETCONF over SSH server) strany.

Standardy obsazené v baliku YUMA:

* Network Configuration Protocol (RFC 4741)
* NETCONF over SSH (RFC 4742)

* NETCONF Notifications (RFC 5277)

* Partial Lock RPC for NETCONF (RFC 5717)
*  YANG Data Modeling Language (RFC 6020)
* Common YANG Data Types (RFC 6021)

« NETCONF Monitoring Schema (RFC 6022)
* With-defaults capability for NETCONF (RFC TBD)
* SSH2 (RFC 4252 — 4254)

« XML1.0

+ XPath 1.0

*  YANG Data modeling language (RFC 6020)

Pro tvorbu konfiguréniho webového rozhrani byl zvolen skriptovaci jaBHP, takto
vytvoiené dynamické webové stranky budou finka webovém serveru lighttpd. Server je
aktudlré nasazen a webové stranky jsou akt&ale vyvoji. Jako databazovy systém byl
zvolen SQLite jez byl prakticky nasazen. Byly wyteoy tabulky dle specifikace a
databdzovy systém jgipraven pro ostry provoz.

V ramci prace s technologiemi YANG A NETCONF, b@sazen balik do OpenWRT s
nazvem YUMA, obsahujici klienta s nazveyangcli a servernetconfd Protoze je pro
praktické pouZiti nutno vyt YANG moduly ke kazdé konfigurovatel@@sti systému, byly
vytvoreny na webu https://homeproj.cesnet.cz/projects/besip/wiki/NEOINF navody,
tutoridly a Sablony, obsahujici ukazkovidkfady, jez maji pomoc ostatnitlenim tymu v
tvorke jejich dikich modut.

Pouziti technologii YANG a NETCONF ma vyhodu v be&g, strukturované argsré
definované komunikaciip spra¥ managementu webovych pitkKonfigurani parametry
jsou bezpené uchovavany na NETCONF serveru a veSkeré pozadavkgpo¥di musi
dodrZzovat pevé definovanou strukturu, specifikovanou pouzitymi N@ moduly. Po
vytvoieni veSkerych pozadovanych YANG mailyé cilem pouzit NETCONF server jako
globalni databazi veSkerych konfigurovatelnych peetti systému. Parametry zadany
uzivatelem do webového rozhrani budou ulozeny n@a@®ENF serveru a z tohoto mista také
naitany pro samotné konfigurace. K takto uloZenym umhatlze pak pistupovat
prostednictvim jednoduchych dotéz ¢i provadt rychlé a snadné zalohy a obnovy
konfiguraci jednotlivycltasti systému.
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3. PBX

Jako primarni, moduléarni a vysoce konfigurovatebp&n-source Uidna pro BESIP byla
zvolena usedna Asterisk. Ve vytweném obrazu systéemu BESIP seifpi s budoucim
nasazenim a pouzitim dalSi open-sourcéedsty Kamailio, kterou jiz BESIP ve svém jad
obsahuje.

3.1. Asterisk

Oficialn¢ je Asterisk open source hybrid TDM a packet varigX, jedna se o IVR
(Interactive Voice Response) platformu s famésti Automatic Call Distribution (ACD).
Neoficialné jde mozna o jedno z ,nejsiéjgich”, flexibilnich a rozgitelnychfeSeni v oblasti
integrovaného telekomunikaiho softwaru. Jde tedy o kompletni open sourcevsobvou
PBX, bizici na platformach Linux a Unix, poskytujici vegkevlastnosti, které byste
ocekavali od PBX. Jedna se o obecnou distribuci podnpgnkami GNU (General Public
Licence). Systém je navrzen tak, aby vyivoozhrani telefonnimu hardwaru, softwaru a
libovolné telefonni aplikaci. Do systému BESIP bytgportovana verze Asterisku 1.8.4.4-1.

3.2. GUI Asterisk

Asterisk GUI @indsi podporu pro webovou spravu softwarové telefoinstedny
Asterisk. Je vyvijen jako Open-source projekt fiomdigium. Sodasna verze Asterisk GUI
je 2.0 a je primamurcen pro Asterisk verze 1.6, alethiby byt kompatibilni s vySSi verzi 1.8
softwarové telefonni Usgdny Asterisk. B testovani fun&nosti jsme vSak narazili na
nekompatibilitu s OpenWRT a Asterisk verze 1.8oHdato divodu muselo byt pouZito GUI
ve verzi 2.1.0 rcl. Image je dostupny zde:

http://downloads.asterisk.org/pub/telephony/asteyisi/asterisk-qui-2.1.0-rcl.tar.gz

Cilem samotné implementace grafického rozhranispiftwarovou telefonni Gistdnu
Asterisk bylo pinést zjednoduSeni ovladani a umoznit tak jednooludkonfiguraci i pro
mere technicky zdatné jedince.

Posledni verze systému BESIRINASi plré funkéni ovladani softwarové dsidny
Asterisk pomoci internetoveho prohléee Byla implementovana posledni verze GUI rozhrani
— konkrétr verze 2.1.0 rcl. Tato verze je pkompatibilni s posledni verzi Asterisku a taktéz
s OpenWRT. Prozatim je implementovano jen zaklaazihrani Asterisk GUI. Budou
probihat Upravy, které budou vychazet ze specifibiyoZzadavik tohoto projektu.

Pro instalaci je pétba provést nad stazenou slozkdikge configure, make a make
install. Poté dojde k instalaci samotného grafickébehrani pro telefonni Gstdnu Asterisk.
Pro instalaci na distribuci OpenWRT je f®iia nejprve zkompilovat Asterisk GUI a poté
nainstalovat pomociifkazu opkg.

Déle je nutné nastavit konfigumsi soubory v adre$a /etc/asterisk/. Jedna se
konkrétre o konfigura&ni souboryhttp.conf a manager.conf. Konfiguracehttp.conf je
nasledujici:

[general]
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enabled=yes
bindaddr=0.0.0.0
bindport=8088
prefix=gui
enablestatic=yes

Do konfigur&niho souborunanager. conf je nutné pidat nasledujici nastaveni:

[generall]

enabled=yes

webenabled=yes

port=5038

bindaddr=0.0.0.0

[bkruse]

secret=secret

read=system, call, log, verbose, command, agent,user,config,originate, read,write
write=system,call, log, verbose, command,agent,user,config,originate, read,writ
e

V téchto dvou konfigurénich souborech je nezbytmutné nastavit spravné uzivatelské
jméno a heslo a dostate€ zabezpéit pristup k €mto souboim, jelikoZz @i nespravném
nastaveni hrozi zneuziti telefonni fésiny Asterisk. Asterisk GUI je pinupravitelné

grafické rozhrani pro ovladani telefonni fésiny Asterisk. Konfigurace probih& upravou
souboti v adresA:

/var/lib/asterisk/static-http/

Tyto soubory jsou psany v jazyce html. V tomto adtiemuzete také nalézt obrazky,
které dophuji samotny vzhled grafického rozhrani.fitfaSovani probihd pomoci
uzivatelského jména a hesla, které bylo zadanoodbumanager.conf v poli secret.
Uzivatelské jméno je v tomtdiipads general.

Pripojeni do grafického rozhrani probih&ep zakladni fihlaSovaci obrazovku na
adrese:

http://localhost:8088/qui/static/config/index.html
Pro gipojeni z jiného péitace je nutné zadat g&tnou IP adresu @dtace, na kterém

praw funguje BeSIP systém. UZivatelské jméno a heslkch&yi z konfigurace, ktera byla
nastavena v konfiguéaim souborumanager. conf.

ij%CESNET

e Fome

Please login

Asterisk™ Configuration Engine

Username:

Password:

Obr. 8. RihlaSovaci obrazovka pro Asterisk GUI

MozZnosti samotné konfigurace softwarové teleforstfedny jsou velmi rozsahlé. Na
nasledujicim obrazku jsou zobrazeny vSechny volkigré je mozno nastavit pomoci
grafického rozhrani Asterisk GUI.
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CESNET Gage]

53 Systam Status System Status

Please click on a pansl to

manage related features
<% Trunks & [-1 +% Conference Rooms -1
Par s . &
# Extensions o ||
(o] D 20 €59 6D @ Free @ Ringing @ Busy ® UnAvailable Mo Parked Calls
T
—*No Extension assigned Check Voicemails VoiceMailMain <% System Info
—*No Extension assigned Dial by Names Directory ST Network | Memory | Disk |
% Queues & [ Hostname:
oOpenwzt
Ho () - O calls, 0 agents
Service Level: 05 Version:
Calls Completed: Linux OpenWrt 2.6.32.27 #11 Wed Nov 16 00:52:3§ CET
Calls Abandoned: 2011 i686 GNU/Linux

Asterisk Build:
Bsterisk/1.8.4.4

Asterisk GUI-version : SVN--rexported

Server Date & Timezone
Sun Nov 20 10:00:04 UIC 2011

Uptime:
10:00:03 up 4 days, 2:37,
Load Rverage: 0.00, 0.00, 0.00

=1

Obr. 9. Z&kladni informace, jenZ poskytuje Aste@lI

Na obrazku¢. 9 je patrne, které informace Asterisk GUIiza gedat koncovému
uzivateli. Mezi tyto informace pat Informace o Truncich, Zadznamyextensions. conf,
informace o aktivnich hovorech a informace o systéminformace o siti, pagti a disku.
Zobrazeny jsou vSak jen informace, které byly zgd#mextensions.conf pomoci Asterisk
GUL.

28 Trunks

e P Analog Trunks VOIP Trunks TAE4/BRI Trurks
used to allow the system to ¥ Now SIPNAK T

make calls to the real world.

Trunks can be VolP lines or

Create New SIP/AX trunk X

28 Dutgaing Calling Rules T =

28 Dial Plans i i ;

Provider Name (D:
Hostname @:
Username @-

Password -

@Cancel| | Save |

Obr. 10. Nastaveni Truidk

Na obrazkw. 10 se nachazi ukazka tvorby Tringtes GUI rozhrani. Je zde moznost
nastavit Trunky — Analogové, VOIP a T1/E1/BRI.
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25 Dutgoing Calling Rules

Calling Rules define dialing New CallingRule X B

pe:ﬁsslorrs el reimg Calling Rule Name @-
fules.

Pattern ® =
Caller D@ -

— || Send to Local Destination @

Destination : -

— Send this call through trunk:
Use Tunk @+
Strip ) digits from front
and Prepend these digits O) before dialing
using this filter: @

— [Tl Use Failover Trunk @ -
ail fail over Trunk @+

W Strip @ digits from frant

and Prepend these digits 6) before dialing
using this filter: 0)

88 Google Talk

ESEHr»'Ltur,— ® cancel | M gave |
88 Call Features

Obr. 11. Pravidla pro odchozi hovory

Pravidla pro odchozi hovory je také mozno nastawvpeanoci Asterisk GUI.

88 Outgaing Calling Rules
38 Dial Plans Create New DialPlan
A DialPlan is a set of

‘Calling Rules' that can be

assigned to one or more
users.

DialPlan Name: DialPlan1

Include Outgoing Calling Rules: You do not have any calling Rules defined |

click here to manage calling rules.

Include Local Contexts: [ default [¥] parkedcalls [¥] conferences [¥lringgroups [¥Ivoicemenus [¥]queues [¥lvoicemailgroups [¥Idirectory [l pagegroups [¥] page_an_extension

©cCancel | | save

Obr. 12. Nastaveni Dial plan

Dial plany je mozno nastavovat v Dial plan menustdaeny Dial plan je také mozné
nalézt vextensions.conf.
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¥ Create Naw Lise | Madify Salecied Lisars | X Delele Seleced Useis |

Create New User X
= — General -
Users is a sharicut for Extension: 6000 @ callerD Name: @ pialPlan: - @

ickly adding and removing
::Tm :ﬂecg:fmy ® | | Internal CallerD: 5000 @ CalleriD Number: @
configuration components
for any new phone. — [0 Enable Voicemail for this User @
VoiceMail Access PIN code: @ Email Address: @
— Technology

Wsip @ Fiax @ Analog Station: Nene » @ flash @: 750 ndflash @ 1250
Codec Preference : First : ulaw  ~ Second : GS3M  ~ Third : None + Fourth @ Nene  ~ Fifth : None -

— VolP Settings
MAC Address - @ Line Number- 1 » @ LineKeys: 1 -+ @
SIP/IAX Password: @ |Ax: Require Call Token: @+

1AX: Max Call Numbers: @
NAT: @ @ Can Reinvite: ] @ DTMF Mode: reczss » @ insecure: no » @

— Other Options
[| 3Way Calling (analog) @ [] In Directory @ [] Call Waiting {analog) @
[ ADA User @ [T1 1s Agent @ Pickup Group: 1«

GCancaI| Update |

Obr. 13. Wtvdeni uzivatel

Pomoci volby Users je mozZno vyi¥ouzivatele. B vytvareni uZivatele je mozno
nastavit specifické vlastnosti — Ize nalézt na pku&. 13.
as Call Queues ga Conferencing
aa Voice Menus aa Follov
an lime Intervals a8 Google Talk
a8 Incoming Calling Rul oo Dlirectory
an WVoicemail oo Call Features

ao Paging/Intercom oo VoiceMail Groups

tem Info

Obr. 14. V8echny moznosti, jenZ podporuje Aste@K

Na obrazkuc. 14 je mozno vi&k vS8echny moznosti, které podporuje Asterisk GUIL.
Moznosti budou v budoucnu redukovany podleggimtohoto projektu.
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Konfiguratni adresése vSemi HTML strankami je mozno nalézt:
/usr/lib/asterisk/static-http

V tomto adresé se nachazindex.html soubor a také adraséonfig, ktery obsahuje
vySe zmigné moznosti Upravy Asterisk GUI. Grafické prvkybrézky apod. se nachazeji ve
sloZce:

/usr/lib/asterisk/static-http/config/images

VSechny moznosti grafickych Gprav vychazi z tohativesé&e a z objekt, které se v
tomto adresé& nachazeji.

V sowasné dob probiha definice vlastnosti, které ma Asterisk Ghdskytnout
koncovému uzivateli systému BESIP. Jsou vybirgniasti, které by koncovy uzivatel mohl
potrebovat a jsou také vybirany &gsti, které koncovy uzivatel systému BESIP netgimta
tyto ¢asti jsou naslednodebrany. Probiha také Uprava grafické strankersit Ul tak, aby
samotny vzhled podtrhoval samotnou podstatu cepebektu a aby co nejvice ushmdal
orientaci i ovladani softwarové telefonni istiny Asterisk. Konna podoba vzejdechem
testovani v testovacim provozu projektu BESIP. Bold odlagni samotneho grafického
rozhrani pesré podle poteb koncovych uZzivatél
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4. Bezpe&nost

Vzhledem k velkému rozvoji v oblasti VoIP vznikloposlednich letech velké mnoZzstvi
implementaci VoIP servéri raznych protokal. Blizi se doba, kdy budou PSTN é&sit
kompletrg nahrazeny. Akoliv nebylo zabezp®eni vZdy hlavnim cilem, s rostouci popularitou
roste i poteba po bezgmosti. Projekt BESIP bude pouzivat SIP protokorktma rkkteré
znaky podobné s HTTP a SMTP protokoly, potenciatoénik tedy niize vyuZit jiz existujici
slabiny tchto protokol proti SIP. Mezi nejpouzivaisi Utoky v posledni dabpati i DoS,
zejména diky své velk&imnosti a relativa jednoduché proveditelnosti.

Zakladnim prvkem bezpnosti bude firewall zaloZzeny na open-source apliaables.
Takovyto SIP server by byl ale i nadale ge&tImi zranitelny, bylo tedy nezbytné nalézt dalSi
metody, jak je&t zvysit odolnost daného #aeni, zvlast pak proti utokm typu DoS. DalSim
dulezitym bodem je krothzabezpéeni vlastni sluzby i zabezgni konfigur&niho rozhrani.
Zvlasg pak tedy moZznostifpojeni k z@izeni pomoci SSH a jeho sp&pomoci CLI.
Dulezité je i informovat administratora o blokovanyifocich, nejlépe pak pomoci zpravy na
administratofiv e-mail.

Cilem je dosahnout stavu, kdy budéizani schopné odolat n&jnéjSim utokim bez
naruseni jeho funkcionality a to i v takovémipact, kdy v produkni siti nebudou pouzity
Zadné dalSi bezpeostni mechanismy a idaeni bude plé exponovano proti jakémukoliv
atoku z vigjSi i vnitini ¢asti si€. BESIP server by tyto Utoky ¢hzaznamenat, zablokovat a
podat informaci o utoku bezgreostnimu administratoru, kteryide podniknout dalSi kroky
pro efektivigjSi blokovani utolk v ramci celé produlni si€. ProtoZze bude bez@@ostni
mechanismus implementovan pouzémm na daném Z&eni, nelze se branit proti vSem
typim atoka, jelikoz existuji hrozby, proti nimz lze vytiio efektivni obranu pouze pomoci
Upravy sfové topologie a hierarchickému systému kontrolyitingiavajici topologie.

4.1. ZvazovanareSeni obrany wdi

Jak bylo zmitno vySe, uUtoky zamezujicitiptup ke sluzé pati do skupiny
nejobvyklejSich Utok vibec. Proto pai obrana proti nim k zakladni obrarzaizeni.
Otestovany a zvazovany byly nasleduijici aplikace.

FailZ2ban

Nastroj umo#ujici blokovani IP adres ve firewallu na zaklaskenovani logovacich
soubofi. Dokaze kontrolovat celotadu aplikaci, v zavislosti na nastavenych konfigaieh
souborech. V konfigutaich souborech je také obsaZen regularni vyraz.oEorohoto
regularniho vyrazu nasledirdetekuje fail2ban pod#zlou aktivitu. Vlastni zablokovani se
provadi prosednictvim vlastnich pravidel pro iptables firewdlokovani utité IP adresy je
omezeno nastavenou dobou. Pro kazdou hlidanouwslaéliaké nastavit @get vyskyti shod
s regularnim vyrazem. Tyto shody jsou sledovargase, aby bylo mozné nastavit i intenzitu
vyskytu nezadoucich udalosti. Pokud se &ité@m ¢asovém intervalu nevyskytne dostatg
pocet néled, dojde k vynulovani potadla vyskyl. Vysledkem je tedy po#émné efektivni
zablokovani zdroje utokufigemz po uplynuti nastavené doby lz&tdgomunikovat i s timto
zdrojem. V pipadt faleS¢ detekovaného atoku ke dojit k ogtovnému aktivovani
blokované sluzby bez lidského zasahu.
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NevyhodouieSeni fail2ban je stav, kdy nenéhem uUtoku do logu zapsana Zadna
informace¢i jsou dostupné pouze strohé informace o éhfliiez vazby na IP adresu). V
takovém pipact nemizZe fail2ban nijak zasahnout a Utok blokovat. Realecéitok nize byt
ovlivnéna i dobou, po kterou je analyzovan logovaci saukatalSimu prodleni dochaztip
pouziti bufferu u zapisu do logovaciho souboru.

IPQ BDB

Slouzi podob# jako fail2ban pro blokovani uzivatelAplikace sleduje netfilter queue
(iptables) pomoci ibd-judge daemona. Zachycenétpaki&sleds porovnava se zaznamy ve
vlastni databazi — Berkeley DBiifalezeni shody dojde k posouzeni hodnoty prodsMéhi
a aplikace rozhodne o blokadii povoleni provozu. Zaznamy do datab&ze jstidgvany,
podobré jako i v @ipadt fail2ban, na zaklad vyskytu hledaného vyrazu v logovacim
souboru. Za&znam do databaze l|z&dat i prostednictvim CLI rozhrani. Algoritmus
rozhodujici o blokovani funguje nasledevriPro kazdé hledané pravidlo je nutné nastavit
pocet vyskyfi, po nichz dojde k jistému zablokovani provozu. IBohoto se nasledn
vypccita procentuélni Sance na zablokovani, kterd seoj@ésobuje p kazdé detekci
nastaveného pravidla. Nezadouci provoz je tedy ivelaile zablokovan, iiXemz sodasné
feSeni poskytuje i prostor pi@st&né nezadouci chovani — tzv. Seda zéna, kdy dojde jen
casténému blokovani (ovSem s postupujicimi nalezy sedsrmodobnost blokovani ztas
zvysuji).

V prabéhu ¢asu se hodnoty pravplodobnosti zablokovani samy snizuji, systém se tedy
opct navrati k ivodnimu neblokujicimu stavu, pokud z dané IP adjiésyeprichazi zadny
atok. Za nastaven§asovy Usek se pravpodobnost blokace snizi o polovinu.iep vhodsji
navrzeny pistup pro blokovani trpi i totteSeni podobnym problémem jako fail2ban. Pokud
neni v logovacim souboru informace o Utoku nebpgaze strohd, nelze dany atok nijak
blokovat.

SSI (Snort, SnortSam, Iptables)

Zde se nejedna o jedinou aplikaci, ale o vzijemRkombinaci rkolika reSeni.
Vysledkem je pak IPS systém na bazi IDS systémutS@Adrojové kédy Snortu se musi
opatchovat, aby bylo mozné komunikovat s aplikawrE&am, kterd umdkije zasahovat do
pravidel iptables, ale i konfiguraci rouigACL listi cisco routek, PIX a Juniper firewall,

Vlastni Zadosti o blokovani obsluhuje snortsam esergamoiejmosti je i Sifrovany
pienos &chto zadosti. Snortsam podporuje také nastaventehegti, tedy seznamu nikdy
neblokovanych IP adres. Whodnoceni blokovani prédlinak nez v fedchozich fipadech.
Pro Snort jeieba upravit pravidla, ktera detekuji dany nezadpuovoz tak, aby SnortSam
ziskal informace o zdroji &ase blokovani. SnortSam &hto informaci vytvé pravidlo pro
iptables a s&dm sleduje dalSi vyskyty¢as trvani udalosti. Pokud za nastaveny interval
negijde zadna dalSi Zadost o blokaci, dojde k povotehbto provozu, obdoknjako i u
piedchozicheSeni.

Mezi vyhody tohotoieSeni pat predevSim Siroké mozZnosti nastaveni detekce
nezadouciho provozu, tedyildadrgjSi kontrola a blokovani &sSiho mnozstvi atak Diky
témto vlastnostem bylo rozhodnuto o pouziti gréshoto posledniheSeni pro zabezpeni
BESIP.
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4.2. MetodikareSeni

Obrana BESIP serveru (dale jen server) spoléhgan-source firewall iptables. Tento
firewall kontroluje veSkery provoz mezi serverem oatatni siti. Povolena je pouze
komunikace na vyhrazenych portech — tedy komunilkasebovym rozhranim serveru, ssh a
porty potebné pro provoz SIP dstny Asterisk. Komunikace serveru s okolim nenaknij
omezena, five tedy komunikovat s jakymkoliv #aenim. Standardnje také zapnuta
ochrana proti SYN flood Gtoku.

V produkénim nasazeni se ale mohou seznamy akiulllokovanych provok ¢asto
meénit, zejména pak diky aplikaci snortsam, ktern&endo iptables dynamickyidavat dalSi
pravidla. Konfigurace firewallu dZe byt provedena rozdilnymi &goby, avSak pouze
prostednictvim CLI, typicky pomoci sshripojeni k serveru. Z webového rozhrani Ize pouze
deaktivovat IPS systém, firewall toto nastavenivtieni. Nejjednodussi moznosti nastaveni
firewallu je vyuziti UCI firewall rozhrani, kter§emdnoduSuje nastaveni iptables. Konfigimia
soubor UCI firewallu je uloZen yetc/config/firewall a obsahuje sadu pravidel, které
nastavuji iptables.iBdevsim se jedna o povoleni provozu pragimt BESIP serveru.

4.3. SSI

Resenim problematiky DoS Utble nasazeni IPS systému na béazi IDS Snort popsané
vySe. Pro korektni praci tohoto systému vSak mubgtgprovedendada test vici danému
serveru. Testy se zaiovaly predevsSim na identifikovani nejinnéjSich metod zfisobeni
DoS. K &mto testim byly pouZzity tizné néstroje, tak aby ziskan& data co nejlépektefiala
souwasny stav. Testovani se z&ito na reékolik kategorii, picemz prvni z nich sgidvala k
dosaZzeni maximalniho zatiZzeni na testovacim ser¥esiovany byly jednotlivé SIP zpravy
zasilané vzdy ve stejné fmizprav za sekundwiz. obr. 15). Utok z&ina véase 10s, kati v
dohs 60s. Zbyvajictast grafu znazéuoje schopnost serveru vyrovnat se s Utokem.
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Obr. 15: Efektivita utoku pomocaznych zprav

Z provedenych testbyly identifikovany kritické zpravy, zvlaStpak REGISTER a
OPTIONS, které jsou pro DoS cileny nacegpani CPU nejvice vhodné. Vysledky byly
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pouzity pro vytvéeni pravidel v aplikaci Snort. Dikymto pravidim je gipadny atok
detekovan a jsou zaslany nezbytné informace aplil&wortSam, kterd zprdasdkuje
zablokovani pomoci pravidel iptables. Zakladni dgba kterou bude Utmik blokovan je
nastaven na 10 minut. Po uplynuti této doby dojdgdtovnému povoleni provozu (pokud
tedy Utok z této adresy nepokuge, pak Astava dana adresa nadale blokovahe)nnost
bezpé&nostniho mechanismu SSI byla naskedpt testovana, fxcemz vysledky potkeni
utoku jsou velice dobré. Protoze vSechny aplikage ba daném serveru, nedochazi&émn
Zadnému zpozohi a utok je tér& okamzit zablokovan. ZatiZzeni procesoré fitoku bez
obranného mechanismu a s obrannym mechanismemeobrazek 16, znaznujici pribéh
atoku zpravami REGISTER. Modr&ikka znazoiiuje priibéh utoku bez SSI, zelen&ikka
pak zatiZzeni # aktivni ochra# kombinaci SSI.

REGISTER flood
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—sipp -
ss|

CPU load [24]
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Obr. 16: Winnost obrany  REGISTER flood Gtoku

WSSi zatizeni &hem klidové faze je Zsobeno prav bezicimi aplikacemi Snort a
SnortSam. UZivatelské rozhrani neuifiggz Zadny zasah do nastaveni dénéko
mechanismu. VSechny ebna pravidla jsou jiz uloZzena éigravena pro pouziti. Spusi
bezpé&nostniho mechanismu probih& pootovani OpenWRT, zvlddsytvoienym skriptem,
jenz nakonfiguruje a spusti aplikace Snort i SremS

22



#!/bin/bash $#2 spustit snortsam

# nastavit promenne dle aktualniho stavu echo "Starting SSm!™
INTERFACE="ethO" snortsam
SSCONF="/etc/snortsam.conf" #3 spustit snort - tj. vygenerovat snort.conf
55L0G="/var/log/security/snortsam.log" echo "Starting IDS Snort™
SNORTCFG="/etc/snort/snort.conf" if -f SSNORTTMP
SNO! ="/etc/snort/snortconftemp” then
SECLOG="/var/log/security" echo "snort temp config found”
SNORTLOG="/var/log/snort" rm -f SSNORTTMP

) . o i fi
WANIP=5 (ifconfig SINTERFACE grep 'inet addr:' cut -d: -f2 awk '{print §1}") echo "recreating snort.conf"

cp SSNORTCEG $SNORTTMP

echo SWANIP rm -f SSNCRICEG
#1 pripravit snortsam config - smazat stary, vytvorit novy dle wanip echo "var SIP PROXY SWANIP" >> SSNORTCEG
if [ -f $53SCONF ] echo "#portvaz SIP_PORT 50602" >> $SNORTCFG

then . tail +3 $SNORTTMP >> $SNORTCFG

rm —f $SSCONF ) ) eche "starting snort deamon"

echo "old $SSCONF deleted, creating new conf file" #snort -D

else i X . i snort -i SINTERFACE -c /etc/snort/snort.conf -D
echo "creating ssa configuration file"

£fi

echo "defaultkey besipsecurity" >> SSSCONF

echo "accept SWANIP, besipsamagent" >> $SSCONE
echo "logfile $SSLOG" >> 5SSCONF

echo "loglevel 3" >> 53SCONF

echo "dasmon" >> $SSCONE

echo "iptables SINTERFACE syslog.info" >> SSSCONF

#1.5 kontrola existence log slozek

if [ ! -d $SECLOG ]
then

mkdir $SECLOG

£i

if [ ! -d 55NORTLOG ]
then

mkdir $SNORTLOG

£i

Obr. 17: Startup skript
Pokro¢ila konfigurace Snort

Pro zkuSené uzivateleigtdva moznost Upravy stavajicich pravidel obdojako u
aplikace  Snort. Soubory s pravidly pro blokovani saltuje  soubor
/etc/snort/rules/local.rules. Pro aplikovani zin je teba restartovat Snort. Pro
upraveni konfiguréniho nastaveni f¥e byt editovan i konfigutmi soubor
/etc/snort/snort.conf, dodrZujte vSak zasady uvedené v tomto soubdrspRSEni totiz
dochéazi znovuvytvi@ni tohoto souboru aipadné zrminy by se nemusely korektzachovat i
po restartu celého systému.

SSH

K serveru bude mozné&iptupovat i pomoci SSH, zabezpai tohoto fistupu by tedy
nentlo byt opomenuto. ProiinldSeni k z#Hzeni je nutné vyuZit certifikatu, nelze se
piihlaSovat pouze kombinaci uzivatelského jména ah€®kud tedy péebujete k zézeni
pristupovat progednictvim SSH, je nutné se n#ije @ihlasit grimo na fyzickém zdzeni a
pridat swij certifikat do souboru/root/ssh/authorized_keys. Klice lze vygenerovat
nagiklad pomoci pikazu:

ssh-keygen -t rsa

Pripadre Ize i specifikovat délku ke pomoci parametru b. Nyni se IzBhfasit k
serveru pomoci soukromeéhoddi

ssh -1 root -i privateKey <Besip IP>
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Firewall

) Opera@ni systém OpenWRT obsahuje uippaveny firewall postaveny na bazi iptables.
ReSeni SSI bude vyuzivat pgavento firewall k blokovani utak vyuzijeme tedy jeho
piitomnosti v systému a pouze upravime jiz existygiavidla.

Konfiguraci firewallu Ize provagt pomoci vlastnich ifkaz iptables, openwrt vSak
obohatilo systtm o dalSi moznost konfigurace filkwaa to pomoci UCI rozhranni.
Konfiguraci firewallu tedy nalezneme v souboyetc/config/firewall. Tento soubor
obsahuje pouze popis zakladnich pravidel, ktené pEiostartu operéniho systémuiglozeny
na pravidla pro iptables. Protoze je OpenWRT zaenygko OS pro nasazeni uvmioutef,
odpovida této situaci i vychozi nastaveni firewakteré bylo nutné ifzpisobit reali§, kdy
bude z&ézeni slouzit jako SIP server.

Pro poteby besipu byl tedy vytwen novy konfigurani soubor, stale vyuzivajici UCI
rozhranni, tak aby byla zachovana moznost dalSfidkmace firewallu (pomoci luci nebo
prostednictvim editace konfiguéaiho souboru). Zjodnich zén @stava zachovana pouze
jedna, jsou pdany pravidla povolujici provoz jen na nezhytnutnych portech. Kémto
pravidlam jsou nasledhdynamicky pidavany dalSi pravidla pomoci snortsamu.

Besip server fipraveny pro produni nasazeni obsahuje jiz nakonfigurovany firewall,
poskytujici zakladni stugieochrany. TotareSeni je dale doptno o IPS systém dynamicky
reagujici na stavajici situaci v siti, uriafici blokovani nezadouciho provoReseni obrany
proti DoS utokm je dilezité zejména diky jejich velké oblibenosti a jedachosti
provedeni. Pro z&eni typu malého SIP serveru Ize takéel@vat tento typ Gtoku jako
nejpravapodobrjSi. Vzhledem k omezenému vyfminimu vykonu zdzeni je také utok
tohoto typu pro server mnohem nebezggsi, nez proti serveru sét8im vypa@etnim
vykonem.

O pripadnych atocich @Ze byt informovan uzivatel pomoci e-mailu i prihlaseni do
systému. Hstup k danému Z&eni je mozny progtdnictvim SSH a cely server tak Ize
konfigurovat i ges CLI rozhrani. ProtoZze setkteré z konfigurénich soubar vytvéi
dynamicky, je nutné vzdy sledovatipadné instrukce uvifittéchto soubak. FrihlaSeni
prostednictvim SSH vyZaduje pouZiti certifikatje tedy nutné i@d prvnim vzdalenym
pripojenim tyto certifikaty na Z&eni gidat. Pouzitim fihlaSovani za vyuziti certifikatdale
zvySuje bezp@ostni Urove serveru.

Vlastni zdizeni je schopné odolavat zrarym Gtokim, u nichz je to z povahy Gtoku
mozné. B produlkénim nasazeni by &y byt doplrény dalSi bezpmostni mechanismy a
sledovany informace o Utocich na server. Dopgjeme pouZivat vZdy posledni stable verzi
feSeni BESIP obsahujici nejaktugén bezpénostni opaeni.
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5. Monitoring

Cilem monitoringu v BESIP projektu je sledovanip@é&eceno odhadovani) kvalityeci
us@sSnd sestavenych hovor Monitoring kvality rei je dalezitou, avSakc¢asto velmi
piehlizenou sotasti nejen IP telefonie. Nasazeni piedku pro sledovani kvalitgeci piimo
do komunik&niho prostedku, kterym je VoIP Uitdna nize slouzit ke spoustvéci, jako je
statisticky pehled kvality sestavenych howor indikace administratora tip rapidnim
dlouhodolsjSim poklesu kvality, podavani repoikoncovym uzivatéim (zakaznikm) a jiné.

5.1. Kvalita re€i

K realizaci VQM (Voice Quality Measurement) modMBESIP projektu byla nejprve
provedena analyza stavajiciigseni, avsak nebyl nalezen Zadny kompletni f@odek, ktery
by sphoval vSechny zadani projektu, tedy, aby Slo oiete® open-sourcéeSeni a dale aby
bylo mozZzné monitorovat vSechny hovory v realnéase. Zvlast pozadavek ke sledovani
kvality feCi v redlnémcase sebou imasSi nejvice restrikci, co secty vybiru vhodného
algoritmu ¢i modelu pro stanoveni kvalit§eci. Touto moznosti automaticky odpada pouziti
vSech subjektivnich metod, které jsou zaloZzeny nr#@api lidské perspektivy do
komunikaniho retzce, tedy by bylo p#tba, aby uZzivatel fjpojeny k nasi ugedre po
kazdém hovoru subjekti¢nohodnotil, jak byl s vysledkem spokojen. Je jasteétakovato
moznost neni realizovatelna Zkolika hledisek, jako je nd&jklad ochota uzivatél toto
hodnoceni provést a dale samotna subjektivni sleakatného hodnoceni a dalSi. K pouziti
nam tedy #stali pouze objektivni metody, avSak k samotnézeail nejsou vSechny dostupné
objektivni hodnoty vhodné. Samotné objektivni hambro kvality fe¢i se dcli na dw
kategorie na intrusivni a neintrusivni podle dosetgii k ,pivodnimu® hlasovému vzorku. V
piipad pouziti intrusivnich metod je nutné tentdvpdni vzorek ped genesenim ies
komunika&ni fettzec vlastnit a dale také saniepn¢ stejny obsah vlastnit pargneseni fes
samotny komunik&ni systém. Je tedy jasné, Ze ani tato moznostibetnyt vyuzita hlavéz
divodu nemoznosti filstupu k vzorkm na konci a z@tku spojeni. Na vy nam tedy
zastalo pouzit skterou z objektivnich neintrusivnich metod.

V naSemireSeni jsme ifistoupili k pouziti vypdetniho matematického modelu zvaného
E-model, ktery je popsan v dopdani G.107 vydaném studijni skupinou SG1Zipatpod
ITU-T. Jak jiz bylo zmigno, jde o vypoetni model, ktery ke svému stanoveni kvality
nepotebuje pracovat se vzorkyeci, nybrz v soB skryva parametry samotného
komunika&niho fetézce, jako je zpozshi, ztrdtovost, vlivy kodeku a jiné. dkteré tyto
parametry jsme schopni z komunikého systému za pouziti vhodnych ptedia ziskat,
zatimco rkteré ostatni neni mozno ziskadinpo, ale je nutné je odhadnout, tedy je nutno
pouziti jakéhosi zjednoduSeného E-modelu a vyskedkeni hodnot&konverzani kvality,
nybrz poslechové

Celkové reSeni monitorovaciho systému v projektu BESIP [gaseno z &kolika
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raznych open-source komponent a také&agti, ktera byla fimo vyvinuta za timto delem,
aby sphovala dané pozadavky. Struktura systému je patot@razkuc. 1. Samotny systém se
sklada zefi logickych komponent, kterymi jsou — webové roziirslouzici k obsluze (Web
GUI), skriptovacast (Scripts), kterdidi samotnou obsluhu ziskavani informaci nutnych k
vypoctu za pomoci E-modelu a v neposlethd je to samotné&ast Quality Monitor, ktera v
sok® obsahuje jak samotny vyget, tak také zpracovani dat ziskanych za pomogitékiv
piehledu je také patrna SQLite3 databaze, ktera skowikladani ziskanych vysletikcoz
nam usnasiuje poz@jSi praci s daty, jako je zobrazeni ve webovém tpedsci vymazani
nekterych dat.
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Obr. 18: Pehled logické struktury monitoringu kvalitgci.

Webové rozhrani je hlavndasti uzivatelské interakce s monitorovacim nastmoje
projektu BESIP. V defaultni konfiguraci je moniteexi nastroj vypnut a pomoci intuitivniho
rozhrani jej nize obsluha Uustdny zapnout. Tatdast monitorovaciho nastroje také slouzi
jako prostedek k zobrazeni naffenych a sp&tenych vysledk. Struktura prezentovanych
dat je nasledujici:

Zdrojova IP — Cilova IP — Kvalita MOS — Kvalita R-f aktor — Pouzité kodeky

Pro gipadnou prezentaciimeme uvéstifklad vystupu pro &kolik hovon:

192.168.21.3 192.168.21.6 61.69 3.01 G.711/G.711
192.168.21.3 192.168.21.1 93.36 4,41 G.711

Samotné webové rozhrani je napsano zcela za pakioptovaciho jazyka PHP nebo
ke spu&ini nebo zastaveni monitorovaciho systému je tapbtsspoudt skripty pro shell
oper&niho systému OpenWRT. Zaravdaké, jak jiz bylo v Gvodu zméno, jsou data
uloZena v SQLite3 databazi, tak nam pouZziti jazZyki® usnadni manipulaci &ito daty.
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Spuséni skripta je inicializovano pomoci webového rozhrani momt@ciho nastroje
samotnym zapnutim monitorovani. Prakticky to znaimepusini zachytavani soveho
provozu pomoci nastrojisshark kde je aktivovan RTP filtr. Pouziti RTP filtru mavelmi
usnadni praci s RTP streamy nelj@ dokdze z dchto stream dostat gktera dilezita
statisticka data (ztratovost pakejitter) a data jina (zdrojové/cilova IP, kodelgtigbna k
vypoctu E-modelu. Jeden Zigazi, k zapnuti samotného tsharku ma nasledujici strukt

tshark -a duration:900 -qp -z rtp,streams > output. log

Nasbirana data jsou bohuzel uloZena v textové poablpo ukoteni samotného tshark
systémového procesu, je tedy nutno z tohdioodu a také dvodu Seteni mista na disku
(sbirana dataipd vyhodnocenim RTP filtrem mohou miteékolik GB v zavislosti na objemu
sitového provozu — sestavenych spojeni) cely procexkayat s utfitou periodou. Za
vhodnou periodu bylo zvoleno 15 minut (duration:}pQ&kmile jsou data ziskana za pomoci
tsharku a RTP filtru k dispozici tize skript spustit vypget kvality, ktery je hloutji popséan v
dalSic¢asti. Po zpracovani ziskanych dat jsou z disku wamg@ z divodu Seteni mista.

Cast Quality Monitor ziskala &y nazev podle jménaitly v programovacim jazyce
Java, ve kterém byl napsan a zpracovan samotnyitalgs vypa@tu E-modelu. Nejprve je
vSak nutné zpracovat data ziskana pomoci tshavibrat z nich jen pro nds podstatng&iv
Po rozparsovani dat je pro vSechny hovory jednotlispatena kvalita pomoci
zjednoduSeného E-modelu. Struktura matematick&eeiamodelu vypada dle dopoani
nasledova:

R=Rc—Is—Id —le—eff+ A

Ro predstavuje zakladni odstup signalu od Sumu, ve ikigedu zahrnuty vSechny
mozné druhy Sumu ¢etrg Sumi zpisobenymi elektrickymi obvody #aeni a Sumy
zpasobenych na vedenis zahrnuje vSechny mozné kombinace zhorSeni, kirébgevuiji
vice ¢i mérg soulEzné s uzit€nym hlasovym signalem. Faktdd predstavuje vSechna
zhorSeni, ktera jsou #pobena iiznymi kombinacemi zpoZdi. le-eff zahrnuje zhorSeni
zpasobené uzitim «itého hlasového kodeku, projevenim mozné ztratovumteti, a jeho
odolnosti wi¢i ztratovosti. V posledniade ndm parame#ts celkovou vyslednou kvalitu mién
zlepSuje, nebdnag. v piipack satelitniho telefonu je uZzivatel na hovor vice ssi@makény nez
pii béZném pouZziti pevného terminalu v doméacim preait

Pro naSi aplikaci vSak negebujeme stanovovat vSechny tyto parametry a viyatasi
pouze s jakousi zjednoduSenou formou E-modelu. ngj@dSeni E-modelu spioa v
nahrazeni &kterych jeho prornnych statickymi-defaultnimi hodnotami. Vysledndace
poté vypada nasledotm

R=94,768(-1,413t—0— le—eff +0

Parametr le-eff v s@h jak jiz bylo zmirgno, obsahuje vliv kodeku a ztratovosti pdkat
spaite se nasledown
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Ppl
Ppl
BurstR+

le—eff=le+(95—le)-

Bpl

le je tabulkova hodnota dle pouzitého kodeku, RpXiz ztratovost pakét BurstR
charakter ztratovosti (zhlukovost), kde je tato tatd pevi nastavena na 1 a parametr Bpl
znai odolnost hlasového kodekuidr ztratovosti (hodnota @b nastavena fixé@na 1).
Vystupem E-modelu je hodnota zvana R faktor. Abyehayli schopni ziskat hodnotu MOS,
ktera je jakousi unifikovanou jednotkou vSech metomtinoceni kvalityieci, je poteba
pomoci matematickych relaci hodnotu R faktorepatitat:

1,R<6,t
MOS=1+0,035 R+R-(R—60)-(100-R)-7-10 °,6,5< R<100
45 R>10C

VSechny ziskana data, jak byly prezentovana v &bgpiR.1. jsou poté ukladana do
SQLite3 databaze. Pro komunikaci s databazi slop&n-source Java ARBQLiteJDBC
ktera je do aplikace importovana ve fa@rjar baltku.

Jak jiz bylo vySe zmimno, ovladani monitoringu kvalityeci je reSeno pomoci
webového GUI, které jeffstupné z hlavniho rozcestniku BESIP managementorethrani.
Ukazka uzivatelského rozhrani je uvedena na obrézk®.

V horni ¢asti grafického rozhrani se nachazi indikator stada je samotny monitoring
na ustedre aktivni (Monitoring is running...),¢i je aktudl® vypnuty (Monitoring is
stopped.). Samotné ovladani modulu je realizovamqei ¢ty tlagitek nachazejici se pod
indikatorem stavu aplikace.

Start/Stop — V zavislosti na aktualnim stavu (zapnuto/vyphygoprvni tl&itko bud’
Start, nebo Stop. Jak jiz samotny nazev napovidazisk samotné aktivaci monitoringu,
popipact k jeho zastaveni.
Programatorské vystleni — Klinutim na tlaitko Start se pomoci Java skriptu a Ajaxu na

straré serveru spusti php skripstart.php ktery spusti na pozadi (pomoci nohup) shell skrip
_start.sh ktery aktivuje samotny proces tsharku, ktery sgyvpo 600 sekundach (10 minut)
ukorti a ziskana data z RTP filtru se zapiSou do soultmams.log P tomto stavu
nedochazi vzdy po kazdém ukeni aplikace k vyp&itani vysledk a uloZzeni do databaze,
ale vzdy probhnou 3 takovéto rotace, nez dojde k automaticképpadiu a stavajici soubor
streams.logse vyisti. Kliknutim na tl&itko Stop se pomoci Java skriptu a Ajaxu na stran
serveru spusti php skriptstop.php ktery spusti shell skriptstop.sh ktery ukori procesy
tsharku a sh _start.sh pomotikazu Kkill.
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e

Monitoring is stopped.

( Start :I[ Results :,I( Refresh :I[ Erase :,l

From To B-factor MOS Codec(s)
192.168.21.1 192,168 21.1 93.35 441 GT711/GT11
192168211 19216821174 73.35 3.75 GSM

192.168.21.1 192.168.21.1 83.35 4.08 GSM/G.711

[ elEL #ESNET ]
N o

Obr. 19: Ukazka webového GUI modulu monitoringulkyareci.

Results — tl&itko slouzici k manualni inicializaci vypm E-modelu. Samotna
aplikace vypeoita vysledky automaticky po 3 préfinutich cyklu tsharku, tedy po 30
minutach, timto tléitkem vSak niZzeme vysledky nechat sfitat a zobrazit okamiit
Tlacitko aktualizuje stranku, avSakigolevSim prokhlo-li vétSi mnoZzstvi hovdr po
poslednim vyp&tu, bude patba stranku aktualizovagkolikrat, aby se vSechny vysledky
zobrazily korekts.

Programatorské vystieni - Kliknutim na tla@itko Results se pomoci Java skriptu a
Ajaxu na stra#é serveru spusti php skripperform.phpktery spousti shell skriptperform.sh
Pokud je na pozadi monitoring aktu@lbézici, php skript nejprve spustistop.sh poté
provede vypoet ( perform.sh a poté monitoring znovu obnovi pomoci _start.3e:li
monitoring vypnuty, provede se pougzést s_perform.sh Shell skript_perform.shv solz
obsahuje spu&ti Java aplikace QualityParser, ktera byla za titedem napsana a posléze
vymaze obsah souboru, kde jsou uloZeny informatsharku §treams.loyy neba’ tyto data
jiz byla zpracovana.

Refresh — Tlatitko Refresh pouze obnovi stranku. Ma& naprostanastefunkci jako
klavesa F5 nebo it#tko obnoveni v prohlize Programatorské vystieni — Provede refresh
stranky pomoci Java skriptu.

Erase— Provede vymazani vSech zaziiamdatabazi. Stisknutim toho &itka nedojde
k automatickému obnoveni stranky a stranku je naimoovit rné (nag. pomoci tl&itka
Refresh). Programatorske vy#eni - Kliknutim na tlditko Erase se pomoci Java skriptu a
Ajaxu na stra# serveru spusti php skripterase.php ktery pomoci SQL itkazu vymaze
vSechny zaznamy z databaze. V hlavni (spotisd grafického prostdi se zobrazuji ziskané
vysledky ve formatu, jak bylo avizovano.

Nastroj pro monitorovani kvalityeci, ktery je v podob pro projekt BESIP sta k
zakladnimu pehlednému monitorovani kvalitseci, kter4 mize slouZzit pro fehled kvality
sestavovanych hovir ale také jako pofitka kieSeni pipadnych probléiin netykajicich se
pouze samotné VoIP idetiny. Do budoucna je mozno tento nastroj tttz&ioblasti podpory
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vice kodek (v sokasném stavu dokaze pracovat pouze s kodeky G. 8N, &G.729) a v
neposlednfac také zahrnout vice faktirkteré maji na vyslednou kvalitu hovoru vliv, nez
jsou pouze ztratovost paket vlastnosti hlasovych kodéka provést optimalizaci celého
reSeni. Mteni kvalitu hovoru ma v prosazovani QoS (QualitySafrvice) suj obrovsky
potencial, i kdyZ je tato oblagasto opomijena a rozhotise vyplati tatdgeSeni nasazovat i v
ustednach neltb mame pistup k vyslediékm v podstat v realnémcase bez zavislosti na
testovacich hovorech nebo drahych testova@sanichkti systémech.
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6. Dostupnost systéemu BESIP

K projektu BESIP byly vytvieny webové stranky, které slouzi k vyvoji a daleugi jako
uzivatelskd dokumentace pro koncoveé uzivatele sjakprovoznit systém BESIP. Nize jsou
uvedeny veskeré webové odkazy, které slouzi paest8BESIPu a jeho praci s nim:

Webova stranka pro praci s BESIPem:

https://homeproj.cesnet.cz/projects/besip/wiki

https://sip.cesnet.cz/cs/implementace/besip

Link na stazeni image BESIP:

http://liptel.vsb.cz/mirror/besip/nightly/

Link na SVN (zdrojové kody):
https://liptel.vsb.cz/svn/besip/

VesSkeré navody jak pracovat se stazenymi soubory p@psany v kapitole 2.1 nebo na vySe
uvedené webové strance.
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7. Zavér

Cilem projektu bylo vytvit jednoduchéreSeni SIP komunikaiho serveru pro embedded
zaizeni. Rivodre bylo zamysSleno vyuziti pro mensi tzv. SOHO prastavsak vyuZiti nami
vytvoreného systému je mnohem komplggh KompletniteSeni systému je postaveno na
open - source nastrojich, coz umoje téngi nulové naklady. Pro funkci a vyuziti systéemu je
pouze nutné vynalozit naklady narfzeni hardwarového gaeni.

Jadro systému bylo postaveno na opeim systému linuxové distribuce OpenWRT.
Diky konfigurovatelnosti OpenWRT byl vytien a gizptisoben image pomoci bélii dle
poZadavk na systém BESIP. Pro softwarovourédhu byl pouzit Asterisk jako flexibilni a
rozSkitelné feSeni. Bylo vytveeno Uvodni uZivatelské rozhrani pro zakladni kamfgi a
nastaveni OpenWRT, Asterisku a v neposlédd! rozhrani pro fistup k aplikaci pro weni
kvality hovoru.

Pro bezpénost BESPIPu byla pouzita aplikace SSI. Nejednajsdinou aplikaci, ale o
vzajemnou kombinacid&kolika reSeni. Vysledkem je pak IPS systém na bazi IDSEsyst
Snort. Obrana BESIP serveru (dale jen server) Baat@ open-source firewall iptables. Tento
firewall kontroluje veSkery provoz mezi servererosgatni siti. Komunikace serveru s okolim
neni nijak omezena, e tedy komunikovat s jakymkoliv #aenim. Standardnje take
zapnuta ochrana proti SYN flood Gtoku.

VesSkeré informace o projektu, image BESIP nebo jegjch kdédech lze nalézt na
odkazech, které jsou uvedeny v kapitole 6.
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